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Povinné minimalni bezpecnostni parametry projektu - vSeobecné:

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojové/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (¢i ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro
monitorovani a sbér provozné-loka¢nich Uudajli minimdlné na urovni rozhrani WAN,
idedlné i LAN) a to bez negativnich vlivi na zatéz a propustnost zafizeni s kapacitou pro
uchovani dat po dobu minimalné 2 mésicu

Povinné feSeni systému spravy uZivatell (Identity Management), tj. centrdlni databdze
identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uzivatel( (Zaci i ucitelé) za ucelem
bezpecného a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

logovani pfistupu uZivateld do sité umoznujici dohledani vazeb IP adresa — ¢as —
uzZivatel

WIFI Parametry vSeobecné:

Podpora mechanismu izolace klientd

Navrh topologie wifi sité a analyza pokryti signalem poditajici s konzistentni Wi-Fi
sluzbou ve v pfislusnych prostorach skoly a s kapacitami pro provoz mobilnich zafizeni
pedagogického sboru i student(

Centralizovand architektura spravy wifi sité (centralni radic, centrdlni management,
tzv. thin access pointy, popr. alespon centralni feSeni distribuce konfiguraci
s podporou automatického rozlozeni zatéze klientll, roamingu mezi spravované access
pointy a automatickym ladénim kanal( a sily signalu véetné detekce a reakce na non-
Wi-Fi ruseni)

Podpora protokolu IEEE 802.1X resp. ovérovani uZivatell oproti databazi uctl pres
protokol radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasna funkce AP v
pasmu 2,4a5GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu



Bezpecnost - vSeobecné poradavky

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité (umoznujici
funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy udalosti a bezpecnostnich incidentli (log management,
incident management)

Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga)
Systémy uZivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostfedkd

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich servert
Zabezpeceni pfistupovych protokolt (SSL/TLS) sluzeb (napf. emailové sluzby, webové servery,
studijni a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)

Minimalni konfigurace serveru

procesor: min 16389 bodU v banchmark https://www.cpubenchmark.net
RAM: min 64GB DDR4 ECC s moznosti rozsiteni

HDD: 8x1TB SATA 7200rpm

DVD-RW

redundantni zdroj

provedeni rack 2U

Slet zaruka

sitové rozhrani: 4x1Gb, 2x10/25Gb

RAID 0,1,5,6,10,

Zaruka 5let NBD

Antivirova ochrana

licence na antivirovy program pro soubory a maily na 5let

Minimalni konfigurace UPS

Kapacita: min. 3000VA (2700W)
vystupni frekvence: 230V

prepétova ochrana

doba zalohy pti plném vykonu: 55minut
moznost prodlouzeni doby zalohy
zaruka Slet

provedeni: Rack


https://www.cpubenchmark.net/

Minimalni konfigurace Switch — Sit

e 48x10/100/1000 + 4 x 10G SFP

e minimalni pocet VLAN 4000

e kapacita minimalné 77 Gbps

e provedeni: rack

e podpora protokolt: SNMP1, RMON1, RMON2, RMON3, RMON9, Telnet, SNMPv3,
SNMPv2c, HTTP, HTTPS, SSH, CLI

e Zaruka doZivotni / nejméné 5let

Minimalni konfigurace Switch — Wifi

e 48x10/100/1000 + 4 x 1G SFP

e 48x PoE — minimalné 370W

e minimalni pocet VLAN 4000

e kapacita minimalné 77 Gbps

e provedeni: rack

e podpora protokoll: SNMP1, RMON1, RMON2, RMON3, RMON9, Telnet, SNMPv3,
SNMPv2c, HTTP, HTTPS, SSH, CLI

e Zaruka doZivotni / nejméné 5let

Minimalni pozadavky - NetFlow

e Ukladani a pokrocilou analyzu Flow dat

e Statistiky provozu L2-L4 a L7

e Moznost analyzy sitového provozu

e Monitorovani sluzeb a zafizeni

e Minimalné 3 mésice uchovani dat 500 uZivatelQ
e Aktualizace po dobu 5let

e Zaruka na systém 5let

e Instalace do virtualniho stroje

e \Vyhrazené misto na serveru 1TB pro Flow v RAID 1
e Systémové rfeSeni

e Snadné vyhledavani anomalii



Pozadavky na datovou sit

e Certifika¢ni méfeni

e Systémova zaruka minimalné 10 let

e Kabel minimalné CAT 6.e FTP LSOH

e Reakce na ohen minimalné Dca S2 D2 Al dle nafizeni ¢. 305/2011

WIFI minimalni konfigurace

e Dual Band 2,4GHz a 5GHz

e Podpora standardl A,B,G,N,AC

e A400MBps a 866MBps

e Zaruka doZivotni/ nejméné 5 LET
e Funkce controlleru

e Podpora funkce PoE af /at



