Pfiloha €. 03 Zadavaci dokumentace — technické a funkéni poZzadavky

Technické a funkéni pozadavky predmétu verejné zakazky

Nazev verejné zakazky

IP komunikaéni systém

1. Pozadavky na IP komunikaéni systém

Zakladem celého navrhovaného feSeni musi byt decentralizovany IP komunikaéni systém, pro jednotnou
komunikaci pracujici s otevienymi standardy pro pfenos hlasu a videa. Systém musi splfiovat poZzadavky na
dostate€nou kapacitni rezervu pro budouci rozSifovani. Musi téz mit moznost FeSeni vysoké dostupnosti.
Zaroven s témito pozadavky je kladen diraz na minimalni pozadavky na energetické a prostorové naroky celého
fesSeni. Vyslednym feSenim ma byt kompletni pfechod na IP telefonii, cely systém musi byt pouze software
provozovany ve virtualnim prostfedi VMware bez dal$iho proprietarniho hardware. Gatewaye i IP i softwarové
telefony pro Windows, iOS a Android, musi byt z dGvod( jednotné podpory vyrobce a centralniho managementu
od stejného vyrobce jako je nabizeny komunikac¢ni systém nebo certifikované vyrobcem komunikaéniho
systému pro pouziti s komunikaénim systémem.

1.1. Popis prostredi zadavatele

e VirtualizaCni servery

¢ VMware

e Ethernet

e POE + nap3jeni

e Licence MS Office, Otlook - verze 2016, MS office 365

1.2. Obecné pozadavky

e User base licencovani (jednotna uzivatelskd licence bez ohledu na koncové zafizeni) pro efektivni
vyuziti komunikaéniho systému.

e Re$eni musi byt postaveno na technologii IP (H.323 a SIP protokol).

e Reseni musi mit univerzalni uzivatelskou licenci, tak aby bylo mozné bez dalSich poplatkd pfipojit
jakykoliv typ koncového zafizeni (SIP, IP, DECT nebo Mobilni pobocku).

e Podpora koncovych IP telefonnich pfistroji standardu SIP i H.323.

Reseni musi byt postaveno na uziti standardnich HW a SW komponent (standardni servery a operaéni

systémy) - virtualizace.

Reseni musi byt zaloZeno na vefejné standardizovanych protokolech.

Reseni musi podporovat jednu nebo vice virtualizaci v prostfedi VMware, KVM a HyperV.

Reseni musi podporovat SOA (Service Oriented Architecture).

Programovani systému, koncovych telefond a distribuce SW/FW/ konfiguraénich souborti pomoci

centralniho webového managementu komunikaéniho systému.

e Dodavané komponenty komunikacniho systému — gateway, IP DECT systém, softwarovy UCC klient
(komunikacni klient) i SBC (Session Border Controller) musi byt od stejného vyrobce nebo certifikovany
vyrobcem komunikaéniho systému z divodu zajiSténi jednotné administrace, piné kompatibility a
jednotné podpory vyrobce na vSechny komponenty.

e Systém musi mit mozZnost byt vybaven zaloZnim Fidicim serverem s ndbéhem vSech funkci do 2 minut
od vypadku hlavniho Fidiciho serveru i pro virtualizované prostfedi.

1.3. Systémové a koncep€ni pozadavky na komunikaéni systém

e Komunikaéni systém musi pracovat pouze se schvalenymi standardy a doporu€enimi dle RFC nebo
ITU-T. IP pobockové linky jsou pfipustné pouze s podporou komunikaéniho protokolu H.323 a SIP.
Pouze tyto protokoly jsou pfipustné v komunikaci smérem k IP telefonim.

e Pfipojeni na vefejnou telefonni sit musi byt mozné pomoci rozhrani a protokolt VolP SIP a H.323 trunk.

e Je pozadovana virtualizace na platformé VMware, HyperV a KVM véetné moznosti vyuziti funkci HA
(hight availabilty) a FT (failure tolerance).
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Pozadujeme, aby systém fungoval jako "softswitch" na standardnich serverech, a to na platformé
VMware, HyperV a KVM, bez nutnosti pouzivat do budoucna proprietarni HW, jako jsou brany, gateway
atd. Pozadujeme, aby samostatny komunikaéni Fidici server byl schopny provozu i ve vefejném cloudu
pro pfipad migrace v budoucnosti. VSechny licence potfebné k tomu, aby systém mohl takto fungovat
jsou soucasti dodavky.

Soucdasti dodavky musi byt veSkeré licence pro provoz systému na dobu 5 let.

Preferovanym fesenim je operacéni systém Windows Server 2019, 64 bit, a to z dlivodu jednotné spravy
prostfedi zadavatele, ktery ma systém jiz zavedeny.

Je pozadovana rozsifitelnost do 600 uzivateld.

Pozadujeme moznost pfipojeni telefonnich pfistrojli na vzdalenych lokalitach zadavatele (aktualné 5
lokalit). Navrzené feSeni musi poskytovat vSechny v této zadavaci dokumentaci poZzadované sluzby ve
vzdalené lokalité, v&etné jejich pfipojeni do JTS a to bez nutnosti instalovat dalsi HW. Vzdalené lokality
jsou pfipojeny pomoci optické sité zadavatele. Telefonni provoz bude oddélen na urovni VLAN,
Podpora a plna integrace bezdratového systému IP DECT s funkci handover mezi zakladnovymi
stanicemi DECT.

Certifikace a pIna integrace do prostfedi MS Teams, které je u zadavatele zavedeno, pro zabezpeceni
komplexnich potfeb interni a externi komunikace pracovnik(i zadavatele.

Certifikace a plna integrace do prostfedi MS Outlook pro vytaceni hovor pomoci kontakt z Outlook.
Centralni telefonni seznam LDAP a SQL

Funkce Black list nebo White list.

1.4. Pozadavky na systémové sluzby

Systém musi obsahovat systémové funkce, které zajisti plynulou implementaci systému, jeho bezproblémovy
provoz, ai jeho nasledny rozvoj do budoucna.

LCR — Komunikaéni systém musi umoznovat smérovani hovor(l na jednotlivé brany v zavislosti na:
dnu v tydnu, €ase volani, volaném Ccisle.

Komunikaéni systém musi podporovat registraci az 4 koncovych SIP terminalt (stolni telefon, PC
softphone/videosoftphone klient do mobilniho telefonu) k jednomu registrovanému tcastnickému &islu
(s vyuzitim jedné licence).

Komunikaéni systém musi mit minimalné devitimistny &islovaci plan.

Komunikacni systém musi mit mozZnost roz8ifeni o SIP softwarovy telefon pro mobilni telefony
s operaénimi systémy Android a iOS od stejného vyrobce jako je cely komunikaéni systém, nebo musi
byt schvaleny vyrobcem komunika&niho systému.

Komunikacni systém musi mit moznost rozSifeni aplikaci pro webovou videokonferenci, sdileni
dokumentl a pracovni plochy od stejného vyrobce jako je cely komunikacni systém, nebo schvaleni
vyrobcem komunikacniho systému.

Nahravani hovor( pro zpétné monitorovani a kontrolu hovori na exponovanych pracovistich. Systém
musi umoznit nahravani hovorli minimalné na 10 linkach bez dodavky specialnich nahravacich
zafizeni.

Systém musi umoznit logovani veskerych dat o hovorech a jejich nasledné zobrazeni a export
v souborech editovatelnych v bézném kancelaiském SW (napfiklad excel).

1.5. Pozadavky na uzivatelské sluzby

Zakladni telefonni sluzby sestaveni a pfijeti hovoru, pfedani hovoru a identifikace volajiciho (CLIP) jsou
povazovany jako zakladni. Déle jsou uvedeny dal§i poZadované sluzby:

Seznam volani musi obsahovat tyto Udaje: volajici, volana, zmeskana, udaje musi byt doplnény o
datum, ¢as a trvani hovoru.

Druhé volani — signalizace a pfijem druhého volani s moznosti pfepinani mezi obéma hovory.
Parkovani hovoru — zaparkovani hovoru a moznost jeho nasledného vyzvednuti.

Skupina prevzeti volani.

Skupinové vyzvanéni (Hunting group) s volbou obsazovani G€astniku: cyklicky, linearné, nejdéle
volnych.

Zpétné volani pfi: obsazenosti volaného, pfi nevyzvednuti volanym.

Pfesmérovani hovoru pfi téchto situacich: vSechna volani, obsazenosti, nepfitomnosti.
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Cilené prevzeti hovoru (Directed Call Pickup) — pfevzeti pfichoziho hovoru z jiného koncového pfistroje;
Hot Line — automatické vyto€eni nastaveného Cisla po vyzvednuti linky.

Vyto€eni nastaveného €isla s definovanou prodlevou po vyzvednuti linky.

Funkce nerusit, s moznosti pfidéleni opravnéni ignorovani nastaveni této funkce;

PFimé napojeni do hovoru.

Free Seating — pfenos své linky v&etné jejiho nastaveni na jiny koncovy pfistroj.

Sériové vyzvanéni — nastaveni fady az 5 Cisel s postupnym vyzvanénim pfi pfichozim volani.
Paralelni vyzvanéni.

Séf-sekretarské soupravy.

2. Tarifikace

Neni pozadovana.

3. Pozadavky na nové SIP koncové pristroje

3.1. Spoleéné minimalni pozadavky pro vS§echny typy pevnych SIP koncovych pristroju

Lokalizace menu do ¢eského jazyka

Centralni sprava telefoni véetné programovani tlagitek BLF z webového rozhrani komunikaéniho
systému.

Bézné uzivatelské funkce (Call Forwarding, Call Waiting, Redial, Call Transfer, Call Pickup)
Sprava vSech parametrld na dalku — konfigurace VLAN, IP parametry pomoci DHCP, vzdaleny dohled
a diagnostika

Podpora protokolu SIP

Podpora kodekd G.711, G.729a, G.729ab, G. 722, G723.1, G. 168

Integrovany switch

L2 autentizace (IEEE 802.1x)

5cestna audio konference

Podpora min. 256 VLAN

Podpora rozdilnych VLAN pro PC a telefon

Podpora Sifrovani hovoru a signalizace TLS a SRTP

PIné duplexni hlasité telefonovani s podporou tlumeni echa

Podpora centralnich telefonnich seznamu

Zobrazeni Cekajici zpravy v hlasové posté tlac¢itkem s LED nebo na LCD

Integrace telefonnich seznamu AD, LDAP, SQL, MS EXCHANGE

Podpora XML

HD Voice pro sluchatko i reproduktor

Telefonni seznam pro minimalné 1000 Cisel

Seznam min. 200 poslednich volani

3.2. Management koncovych pfistroja

Management a administrace koncovych musi podporovat nasledujici funkce:

Sprava vSech parametrd na dalku — automaticka konfigurace VLAN a IP parametrll pomoci
konfigura¢nich soubor

Vzdaleny dohled a diagnostika

Administrace IP koncovych pfistroji dle MAC adresy

Vytvareni konfiguracnich souborl pro telefony

3.3. Zakladni minimalni pozadavky na jednotlivé typy IP koncovych pristroju

Zakladni typ A"
¢ Monochromaticky graficky displej, min. rozliseni 120x40 pixel(
e Podpora IEEE 802.3af (Power over Ethernet) i lokalniho napajeni
e 2 portovy switch 10/100 Mbit
e Minimalné 2 SIP ucty
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e Oboustranny hlasity telefon
e Min. 2 programovatelna tlacitka softkeys s LED a popisy naprogramovanych funkci na LCD

Zakladni typ ,B*
e Barevny displej, min. rozliseni 300x200 pixelu, velikost min. 2,8*
e Moznost naklapéni nastaveni sklonu telefonu pro lepsi viditelnost
e Podpora IEEE 802.3af (Power over Ethernet) i lokélniho napajeni
e 2 portovy switch 10/100 Mbit
e Minimalné 4 SIP ucty
e Oboustranny hlasity telefon
e Min. 4 programovatelna tlacitka softkeys s LED a popisy naprogramovanych funkci na LCD

RozSireny typ ,C" — Séf/sekretarské funkce

Barevny displej, min. rozliSeni 400x200 pixeld, velikost min. 4,3"

Moznost naklapéni nastaveni sklonu telefonu pro lepSi viditelnost

Podpora IEEE 802.3af (Power over Ethernet) i lokalniho napajeni

2 portovy switch 10/100/1000 Mbit

Minimalné 16 SIP uctl

Oboustranny hlasity telefon

Min. 12 programovatelnych tlacitek softkeys s LED a popisy naprogramovanych funkci na LCD
Interni telefonni seznam pro minimalné 200 &isel

Seznam min. 200 poslednich volani

Moznost rozSifeni programovatelnych tlacitek o pfidavné panely s LED a LCD

Podpora funkci DHSG/EHS

USB rozhrani pro dobijeni mobilniho telefonu

Moznost pfipojeni mobilniho telefonu pro sdileni kontaktd a moznost vytocit hovor z telefonu pres
sparovany mobilni telefon.

Rozhrani Bluetooth pro pfipojeni mobilniho telefonu

Volitelné bezdratové sluchatko Bluetooth nebo DECT (mikrotelefon).

Volitelna integrovana bezdratova nahlavni souprava DECT.

Moznost rozSifeni o dual band WiFi 802.11 a/b/g/n

RozSireny typ ,D“ — Séf/sekretarské funkce

Barevny graficky dotykovy pod svétleny displej, min. velikost 7" a rozliSeni min. 800x400 bod(
Moznost naklapéni nastaveni sklonu telefonu pro lepSi viditelnost

Podpora IEEE 802.3af (Power over Ethernet) i lokalniho napajeni

2 portovy switch 10/100/1000 Mbit

Minimalné 16 SIP uctl

Oboustranny hlasity telefon

Min. 90 programovatelnych tladitek softkeys popisy naprogramovanych funkci na LCD

Interni telefonni seznam pro minimalné 200 Cisel

Seznam min. 200 poslednich volani

Moznost rozSifeni programovatelnych tlacitek o pfidavné panely s LED a LCD

Podpora DHSG/EHS

USB rozhrani pro dobijeni mobilniho telefonu

Moznost pfipojeni mobilniho telefonu pro sdileni kontaktd a moznost vytocCit hovor z telefonu pres
sparovany mobilni telefon.

Rozhrani Bluetooth pro pfipojeni mobilniho telefonu

Integrované bezdratové sluchatko Bluetooth nebo DECT (mikrotelefon).

Volitelna integrovana bezdratova nahlavni souprava.

Moznost rozsifeni o dual band WiFi 802.11 a/b/g/n

RozSifujici tladitkovy panel s LCD pro typ C a D
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e min. 20 tlagitek s indikaci a popisem na barevném LCD displeji
e rozliSeni barevného displeje min. 400x200 bodu

4. Bezpecnost

Zadavatel pozaduje maximalni diraz na bezpecnost a sniZeni pravdépodobnosti neopravnéného pfistupu do
sité.

Bezpecny administratorsky pfistup na zakladé opravnéni, min. 8mistné pfistupové heslo.

Centralni nastaveni pfistupové politiky a zabezpeceni IP telefon(.

Centralni hardening, pouziti bezpeénych protokold.

Centralni a automaticka distribuce SW do IP telefonu.

Sifrovana systémova databaze, zaznamy hovort a logy.

5. Skoleni

e Skoleni 3 technickych administratorG systému.
e Skoleni se uskuteéni v budové zadavatele po dobu 3 dnd, kazdy den 8 hodin.

6. Dokumentace

e Zadavatel pozaduje zpracovani navodl k pouzivani dodaného feSeni v ceském jazyce, dokumentace
pro administraci systému muze byt v anglickém jazyce.

7. Zaruka

Zadavatel pozaduje zaruku na vSechny dodavané komponenty a provedené prace v délce minimalné 36 mésicu
od predani dila. Pro systém na 60 mésicl od pfedani dila.

8. Pozadovana konfigurace systému
Instalace komunikacniho systému bude provedena ve virtualnim prostfedi VMware na serverech zadavatele.

8.1. Konfigurace komunikaéniho systému — software a licence

360 uzivatelt/pobockovych linek (univerzalni licence pro SIP, Analog, DECT, Mobile
Extension)
30 hovorovych kanalu SIP trunk

8.2. Konfigurace komunikaéniho systému — hardware

2 gateway pro 4 analogovych zafizeni (frankovaci stroj Albacon Ultimate, signalizace
vytah)
3 prevodnik SIP trunk 30 kanald/ pfipojka ISDN30 - zapujcka

Stavajici telefonni systém zadavatele je do JTS pfipojen pomoci ISDN30. Zadavatel pozaduje zapuj¢ku
prevodniku SIP trunk/ ISDN30 po dobu instalace, zprovoznéni a pfechodu na novy telefonni systém a
zajisténi SIP trunk zadavatelem, maximalné na 3 mésice v cené dodavky.

8.3. IP koncové pristroje

350 IP telefon zakladni typ ,A"
10 IP telefon zakladni typ ,B*
4 IP telefon rozsifeny typ ,C*
4 RozSifujici tlaCitkovy panel s LCD

9. Pozadovana projektova dokumentace
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Projektova dokumentace pfedmétu vefejné zakazky zpracovana zhotovitelem bude obsahovat a zahrnovat
nasledujici rozsah:

e Realizacni projektovou dokumentaci (dale jen ,RPD*) v dokumentaénim detailu, z néhoz bude zifejmé
splnéni vSech pozadavkl zadavatele. Dokumentace bude pfedloZena ke schvaleni zadavateli pfed
zahajenim dodavek. RPD bude obsahovat popis a typy konkrétnich pouzitych vyrobkl a technologii,
které jsou pfedmétem plnéni vefejné zakazky a dale:

e Vstupni analyzu projektu,

e projektovou dokumentaci instalace komunika&niho systému,

e podrobny ¢asovy harmonogram vcetné stanoveni hlavnich milniku realizace dila,

e popis preventivni udrzby a nastaveni (profylaxe) v rozsahu pfedepsaném vyrobcem a touto
zadavaci dokumentaci,

e popis pfechodu na novy komunikaéni systém

e Dokumentace skute¢ného provedeni dila — bude obsahovat zapracované vSechny nezbytné a
dohodnuté zmény a rozdily oproti dokumentaci realiza¢ni projektové dokumentaci a dale:

e Rozpis struktur testovacich scénarl SAT, ktery ovéfi vSechny touto zadavaci dokumentaci poZzadované
funkcionality.

e Popis a definice zplUsobu pfedani dila (pfejimaci Fizeni).

Harmonogram musi obsahovat minimalné nasledujici milniky:

e Zpracovani realizacni projektové dokumentace a jeji schvaleni

e Dodavka, instalace a zprovoznéni komunika¢niho systému

e Definice navaznosti na adresarovy systém zadavatele vCetné prezentace pFitomnosti pracovniku
zadavatele u telefonu

e Provedeni testovacich scénafd SAT

e ZkusSebni provoz v trvani 30 kalendainich dnt

Pfed zahajenim pfechodu na novy telekomunikac¢ni systém musi dodavatel prokazat splnéni pozadavku
uvedenych v této dokumentaci na ovéfovacim provozu 5 ks IP telefon zakladni typ ,A“, 2 ks IP telefon zakladni
typ ,B*, 2 ks IP telefon rozsifeny typ ,,C".

Délka ovérovaciho provozu bude 10 kalendarnich dni. Bez uspéSného absolvovani ovéfovaciho provozu
nem(ize byt zahajen pfechod na novy komunikacni systém.
Harmonogram bude respektovat kone€ny termin dodani dila stanoveny ve smlouvé o dilo.

10. Souhrn pozadavki na SERVIS KOMUNIKACNIHO SYSTEMU

Zadavatel pozaduje zajisténi sluzeb, které jsou nezbytné k provozovani pfedmétu pInéni, a to i nad ramec
zaru¢nich podminek.

Sluzby budou zahrnovat:

a) opravy zavad, které nejsou zaru¢nimi vadami, tedy zavad mimo zaruénich nebo pozarucnich a to vzdy
na vyzadani objednatele,

b) provedeni vSech praci spojenych s preventivni udrzbou a sefizenim (profylaxe) v rozsahu pfedepsaném
realizaCnim projektem komunikacniho sytému. Minimalni rozsah je stanoven v nasledujicim rozsahu:

- kontrola chybovych stava,

- kontrola nadmérné zatéze,

- zajisténi aktualizace dulezitych SW komponent,

- optimalizace provozu systému,

- pro dodany HW navic vizualni kontrola ventilatoru, vysati prachu

c) Zajisténi dostupnosti technické podpory pro komunikacni systém v rezimu 24x7
a. SW Maintenance — dostupnost bezpe€nostnich update a dostupnost Minor upgrade pro
komunikacni systém
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b. Telefonickda podpora technickému personalu — je poskytovana technickému personalu
zadavatele bud pfi feSeni akutni poruchy nebo pro kratké konzultace bez pfimé vazby na
konkrétni poruchu komunikaéniho systému

c. Servisni zasahy provedené vzdalenym pfistupem

d) pokud zavada nebude vyfeSena vzdalenym pfistupem, pozaduje zadavatel zavadu odstranit servisnim
zadsahem v misté instalace.

e) Lh(ty pro odstrafiovani zavad:

Za pracovni dobu se povazuje obdobi v pracovni dny od 8.00 do 17.00.

stavy, které viak zasadné
neovliviuji provoz

: Lhita pro
Kategorie : : — — —
poruchy Popis kategorie poruchy zahajeni odstrafiovani poruchy odstranéni
Vv pfipadé pfijeti Oznameni poruchy Poruchy
kriticka zavada Komunikacni systém Vv pracovni do 2 hodin do 24 hodin
nepracuje zcela nebo jsou | dobu
vyrazné omezeny jeho
zakladni funkce
mimo pracovni | do 2 hodin v
dobu nasledujicim
pracovnim dni
méné vyznamna | Komunikacni systém VvV pracovni nasledujici do 48 hodin
zavada vykazuje nestandardni dobu pracovni den

mimo pracovni
dobu

nasledujici
pracovni den

pozadavek na
zZménu

PoZadavky na zmény

V haprogramovani nebo
nastaveni komunika¢niho
systému

nejpozdéji do 3 dni
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