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Příloha č. 6 zadávací dokumentace ve veřejné zakázce 
„PRODUKČNÍ PROSTŘEDÍ“


Technická specifikace
[bookmark: _GoBack]
Požadované funkcionality řešení
Předmětem veřejné zakázky je dodávka produkčního prostředí. 
Dodané produkční prostředí musí splňovat následující minimální parametry:

Diskové pole - 1 ks
	
	Požadavek na funkcionalitu
	Splňuje
[Ano/Ne]

	Architektura 
	· modulární, minimálně dvou řadičové all flash / hybridní diskové pole active-active designu založené na NVMe architektuře, 
· řešení je koncipováno jako HW, SW a FW od jednoho výrobce 
	

	Výkonnost 

	· škálování výkonnosti je možné nativním přidáváním dalších řadičů minimálně do osmi řadičové konfigurace a škálování kapacit pomocí expanzních jednotek. 
· škálování řadičů ani expanzních jednotek není povoleno řešit pomocí externí virtualizace nebo podvěšením dalšího pole a řadičů 
	

	Rozšiřitelnost, podporované disky a moduly 

	· celková velikost cache/RAM v jednom řadiči je minimálně 128GB 
· celková nativní rozšiřitelnost je minimálně 700 disků, v případě nasazení více řadičů až čtyřikrát tolik disků. Jak je popsáno výše na řádku výkonnost, nelze toto řešit pomocí externí virtualizace nebo podvěšením dalšího pole a řadičů 
· podpora 2,5” nebo 3,5” disků technologie SSD/flash včetně rotačních disků a to současně: 
· podpora SCM (Storage Class Memory)
· enterprise úrovně tzn. minimálně eMLC, 3D TLC, SLC nebo eSLC nebo enterprise flash modulů s hodnotou DWPD 2 a vyšší 
· SSD s hodnotou DWPD minimálně 1
· všechny požadované typy SSD musí být NVMe architektury 
· řešení musí umožňovat nasazení redukce dat tak v reálném čase tak, aby nedošlo k žádnému ovlivnění výkonu jednotlivých řadičů, tzn. je požadována separátní HW technologie, která je nezávislá na výpočetním výkonu jednotlivých řadičů a zajišťuje maximálně efektivní redukci dat nezávisle na typu ukládaných dat
· podpora minimálně následujících režimů RAID -  1, 5, 6, 10 nebo minimálně DRAID 1 a 6
	

	Minimální požadovaná hrubá kapacita a 
ochrana dat
	· Tier 0: minimálně 150 TB na SSD / Flash ve variantě enterprise (DWPD 2 a vyšší).  
· Pro tier 0 je požadována ochrana dat minimálně proti výpadku 2 disků/modulů současně
	

	Požadavky na velikost řešení
	· Provedení RACK 
· Šíře 19” 
· Výška max. 1U
	

	Konektivita k hostitelským serverům 
(front-end)
	· min. 2 porty 12Gb SAS na každém řadiči 
· min. 4 porty 10Gb ETHERNET na každém řadiči
	

	Funkcionality pro efektivní ukládání a správu dat
	· vytváření virtuálních logických disků
· thin provisioning (včetně detekce a reklamace prázdného prostoru)
· komprese dat v reálném čase bez nutnosti dedikování dodatečného diskového prostoru pro post-processing pro celou nabízenou kapacitu včetně patřičného HW akcelerátoru nebo na jednotlivých modulech
· deduplikace dat v reálném čase bez nutnosti dedikování dodatečného diskového prostoru pro post-processing pro celou požadovanou kapacitu včetně SW licence 
· šifrování dat minimálně pro flash kapacitu ve standardu minimálně FIPS 140-2 bez nutnosti přítomnosti speciálních pevných disků včetně příslušné licence. Pokud nabízené řešení neumožňuje šifrování dat nad úrovní disků, jsou požadovány SED disky pro celou nabízenou flash kapacitu, opět minimálně ve standardu FIPS 140-2
· inteligentní správa výkonnostních charakteristik (pro minimálně 3 tiery a to včetně SCM) virtualizovaných diskových prostorů (automatická migrace více utilizovaných dat na rychlejší disky nebo SSD/SCM)
· podpora externí storage virtualizace pro stávající disková pole a možnost dalšího připojení externích diskových polí od různých výrobců min. pro účely migrace. Seznam podporovaných diskových systému je veřejně dostupný.
· Podpora nástrojů pro sledování historických dat o vytížení datového úložiště (minimálně počet IOps, latence, propustnost, alokovaná kapacita, využití keší) s granularitou na hosta či LUN s historií minimálně 1 rok (možnost řešit externích SW nástrojem v rámci dodávky)
· Microsoft VSS podpora
· VMware VAAI, VVOL podpora, dále je požadován VASA provider přímo ve FW nabízeného diskového pole
	

	Podpora operačních systémů a hypervizorů
	· VMware 7 a vyšší
· Windows server 2016 a vyšší
	

	Typ přístupu k datům
	· blokový
	

	Bezpečnost
	· Ochrana proti ransomware útokům nativní funkcionalitou nabízeného pole v rámci jeho funkcionalit – řešení z aplikační vrstvy pomocí aplikací třetích stran není přípustné. 
· Řešení musí být pro tento účel jasně popsané a určené, např. ochrana LUNu pouze nastavením do read-only modu není dostatečná pro splnění tohoto požadavku
	

	Funkce synchronizace
	· zrcadlení virtuálního disku tzn. ochrana virtualizovaných dat v režimu RAID1 (s možností zdvojení dat virtuálního disku i na dvě pole)
· možnost vytváření snapshotů (CoW a RoW) a klonů v následujících režimech:
· snapshot se po určité době může automaticky stát klonem 
· inkrementální snapshoty, tzn. kopírují se jen rozdílová data mezi dvěma okamžiky iniciace klonu
· reverzní snapshoty - lze provést zpětné přesunutí dat z klonu do původního originálního Volume
· lze udržovat až 4 inkrementálně pořizované klony z jednoho originálu (s možností reverzních snapshotů)
· interní/externí zrcadlení logického (virtuálního) disku z jednoho zdroje do dvou cílů pro zvýšení dostupnosti v případě výpadku jednoho cíle
	

	Zajištění kontinuální dostupnosti dat (DR a HA řešení)
	· licence musí být součástí nabídky a musí být na neomezenou kapacitu, počet disků, expanzích jednotek atd.
· upgrade software a hardware u řadičů je proveditelné za chodu a bez ztráty přístupu hostitelských serverů k datum
· jednotlivá disková pole musí být možné spojit do clusteru, který umožňuje vytvoření jednoho funkčního celku, zrcadlení dat mezi jednotlivými poli apod.
· vytvoření HA řešení s automatickým failover bez dalších vícenákladů, které je navíc nezávislé na běžných OS nebo virtualizační platformě včetně příslušných licencí
· podpora replikace do třetí lokality
· SW pro redundantní datové cesty v ceně řešení
· Nabízené řešení musí být plně kompatibilní s VMware Metro Storage Cluster funkcionalitou, tzn. musí být dohledatelné v matici kompatibility na stránkách VMware
	

	Počet hostitelských serverů připojovaných k diskovému poli
	· řešení obsahuje licence na neomezený počet připojení hostitelských serverů
	

	Migrace dat
	· transparentní migrace (tzn. možnost zdarma migrovat data ze stávajících diskových polí na nová disková úložiště) s možnosti rozšíření o synchronní a asynchronní zrcadlení logických (virtuálních) disků v případě více lokalit
· bezvýpadková migrace - řešení musí umožňovat migraci dat  bez jakéhokoliv přerušení, tzn. aplikace a jejich OS nezaznamenají žádnou nedostupnost dat (LUNů)
	

	Správa diskového pole a další dostupné funkcionality
	· SW pro plnohodnotnou správu diskového pole a diskových subsystémů, možnost ovládání přes CLI, GUI (ze std. web browseru)
· Remote Service (call home) v ceně řešení
· Příkazy prováděné v GUI jsou uchovávány v tzv. "AuditLogu" v podobě standardních CLI příkazů, které lze později snadno zkopírovat a aplikovat při programování uživatelských skriptů např. pro podporu automatizace zálohování atd.
· Je požadováno potvrzení od lokálního zastoupení výrobce, že nabízené řešení je určeno pro český (EU) trh a bude servisním střediskem výrobce plně podporováno. Servisní podpora výrobce bude v českém jazyce.
	

	Příslušenství
	· Součástí dodávky je veškerá potřebná kabeláž pro plné zapojení všech portů do instalovaného prostředí a potřebná napájecí kabeláž kompatibilní s napájecími lištami v RACK skříních.
	

	Servisní podpora
	· Minimálně 5 let; v režimu 24x7 s garantovanou dobou opravy v místě instalace do 24 hodin včetně SW podpory, která umožňuje např. přístup k novým verzím FW, opravným patchům atd.
	

	Instalace
	· Instalace diskového pole v určeném místě zadavatele a propojení s dodávanými servery. 
· Instalace posledního stabilního firmware. 
· Konfigurace diskového prostoru – nastavení ochrany dat a publikace kapacity směrem k hostům. 
· Konfigurace služby call-home. 
· Konfigurace vytváření a retence snapshotů na diskovém poli, které jsou odolné pro definovanou dobu proti smazání či modifikaci.
· Dokumentace finálního stavu.
	



Server pro virtualizaci – 2 ks
	
	Požadavek na funkcionalitu
	Splňuje
[Ano/Ne]

	Typ zařízení
	· Server v provedení k instalaci do 19" racku, výška maximálně 2U.
· Barevně označené hot-plug komponenty.
· Pro přístup ke všem komponentám není nutné nářadí.
· Zásuvné ližiny s managementem kabeláže.
· Uzamykatelný čelní panel s LCD displejem
	

	Procesor
	· Dvousocketový systém osazený jedním procesorem.
· Architektura x86 s 16 plnohodnotnými jádry (max. počet CPU je omezen na 1 a počet jader je omezen na 16 core z důvodu licencování OS a aplikací).
· Taktovací základní frekvence min. 3,6 GHz, min. 45 MB L3 cache celkem, nebo v testu www.cpubenchmark.net Average CPU Mark více než 50000 
	

	Operační paměť
	· 1 TB RDIMM, min. DDR5  4800MT/s
	

	Diskový subsystém
	· Min. 16x2,5“ pozice pro rotační disky a/nebo SSD s protokolem SAS/NLSAS/SATA.
· Požadujeme osadit 2x480 GB SSD HOTSWAP
	

	Diskový řadič
	· x8 PCI Express Gen4 
· typu SAS, dvoukanálový, až 32 zařízení 
· podpora RAID 0, 1, 5, 6, 10, 50, 60 
· podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port 
· podpora Non-RAID (Pass-through) 
· podpora Online Capacity Expansion (OCE) 
· podpora Online RAID Level Migration (RLM) 
· podpora Auto resume po ztrátě napájení 
· podpora disků s formátem bloku 512n/512e/4Kn  
· podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs 
· podpora NVRAM “Wipe” 
· podpora End Device Frame Buffering (EDFB) 
· podpora šifrování dat na discích (SED) 
· přímý přístup na SSD 
· podpora až 64 logických disků 
· podpora DDF, uložení konfigurace na discích (COD) 
· podpora S.M.A.R.T. 
· podpora globálního i dedikovaného hot-spare 
· minimálně 8GB cache, zálohované akumulátorem 
· volba režimu RAID nebo HBA
	

	Flash/USB Drive
	· možnost interního USB rozhraní s podporou zavádění hypervisoru. 
· možnost osadit duální SD karty s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 
· možnost osazení M.2 NVMe SSD, podpora RAID1 na úrovni hardware.  
	

	Interface
	· min. 3x externí USB, z toho min. 1x USB 3.0
· dedikovaný USB management port 
· min. 1x VGA port 
· sériový port 
· stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe) 
· dedikovaný interní PCIe slot pro diskový řadič
	

	Napájecí zdroje
	· Dva napájecí zdroje min. 1100W, účinnost min. 96% při 50% zatížení
	

	Síťové porty
	· 2 porty 1Gbit RJ-45 
· 2 portů 10/25Gbit SFP+
	

	Další porty
	· 2 porty SAS 12Gbps
	

	Kompatibilita
	· VMware ESXi
· Microsoft Windows Server - Hyper-V
	

	Management a vzdálená správa
	· Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému 
· dedikovaný management Ethernet a USB port 
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port 
· webové rozhraní HTML5 
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi 
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port 
· přímé připojení OOB do operačního systému přes interní LAN nebo USB 
· Z důvodu bezpečnosti musí management serveru umožňovat zakázání (a opětovné povolení) nepoužívaných USB portů, změna stavu USB portu musí být možná bez nutnosti restartu serveru.
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2) 
· zabezpečení uživatelů, integrace s LDAP, Active Directory  
· bezpečný boot s podprovou Secure UEFI včetně správy certifikátů 
· možnost uzamčení systému proti instalaci upgradů 
· uživatelsky konfigurovatelné logo úvodní stránky 
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software 
· přístup na konzoli serveru přes IP s podporou HTML5 
· připojení vzdálených médií včetně share nebo image 
· správa napájení včetně omezení příkonu 
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email 
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky) 
· import a export serverových profilů 
· vestavěná diagnostika 
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích 
· logování na vzdálený server (Syslog) 
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací 
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů 
· automatický update z ftp serveru výrobce hardware
· firmware všech součástí serveru musí být kryptograficky podepsán tak, aby v rámci distribučního řetězce nemohlo dojít k jeho narušení nebo jeho alternaci; autenticitu a integritu firmware nahraného v součástkách musí být možné ověřit nástrojem od výrobce nebo v managementu serveru; 
· server musí podporovat uzamčení možnosti aktualizace
· Centrální management serverů musí umožňovat „server bare metal“ deployment založený na šablonách (předdefinovaných konfiguracích pravidel, jejichž součástí je kromě samotného OS i konfigurace BIOS, RAID, LAN, MAC, WWN). Z bezpečnostních důvodů musí být možné naplánovat pravidelné provedení porovnání aktuálního stavu konfigurace serveru s aplikovanou šablonou automatizovaným způsobem, s automatickým zasláním reportu o výsledku porovnání emailem. je-li tato vlastnost licencována, požadujeme plnou licenci v ceně serveru.
· Management serveru musí byt integrovatelný do VMware vCenter serveru s plnou podporou správy a updatování firmware serveru z prostředí vCenter serveru a s podporou vSphere Lifecycle Manager. Součástí serveru musí být i případná licence.
	

	Podpora a servis
	· podpora na 5 let, servisní zásah následující pracovní den 
· oprava v místě instalace serveru,  
· servis je poskytován výrobcem serveru 
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému 
· možnost stažení ovladačů a management software na webových stránkách 
· zdarma aktualizace firmware min. po dobu platné podpory 
· možnost automatického generování servisního incidentu přímo u výrobce hardware.
	

	Instalace
	· Instalace serverů v určeném místě zadavatele a zapojení do stávající sítě LAN. 
· Instalace posledních stabilních firmware. 
· Instalace a konfigurace aktuální produkční serverové virtualizace. 
· Konfigurace služby call-home. 
· Migrace původních serverů. (přesun ze staré infrastruktury na novou)
· Management serveru pole bude připojen do management sítě.
· Síťový přístup bude povolen pouze z adres určených pro administraci.
· Hardering účtů včetně nastavení dvoufaktorového ověřování.
· Připojení do monitoringu - min v rozsahu dostupnost, volná kapacita, stav HW komponent, stav virtualizační platformy.
	


Server pro DR – 1 ks
	
	Požadavek na funkcionalitu
	Splňuje
[Ano/Ne]

	Typ zařízení
	· Server v provedení k instalaci do 19" racku, výška maximálně 2U.
· Barevně označené hot-plug komponenty.
· Pro přístup ke všem komponentám není nutné nářadí.
· Zásuvné ližiny s managementem kabeláže.
· Uzamykatelný čelní panel s LCD displejem
	

	Procesor
	· Dvousocketový systém osazený jedním procesorem.
· Architektura x86 s 16 plnohodnotnými jádry (max. počet CPU je omezen na 1 a počet jader je omezen na 16 core z důvodu licencování OS a aplikací).
· Taktovací základní frekvence min. 3,6 GHz, min. 45 MB L3 cache celkem, nebo v testu www.cpubenchmark.net Average CPU Mark více než 50000
	

	Operační paměť
	· 1 TB RDIMM, min. DDR5  4800MT/s
	

	Diskový subsystém
	· Min. 16x2,5“ pozice pro rotační disky a/nebo SSD s protokolem SAS/NLSAS/SATA.
· Požadujeme osadit:
· 2 x 480 GB SSD HOTSWAP,
· 12 x 7.68TB SSD vSAS 12Gbps
	

	Diskový řadič
	· x8 PCI Express Gen4 
· typu SAS, dvoukanálový, až 32 zařízení 
· podpora RAID 0, 1, 5, 6, 10, 50, 60 
· podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port 
· podpora Non-RAID (Pass-through) 
· podpora Online Capacity Expansion (OCE) 
· podpora Online RAID Level Migration (RLM) 
· podpora Auto resume po ztrátě napájení 
· podpora disků s formátem bloku 512n/512e/4Kn  
· podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs 
· podpora NVRAM “Wipe” 
· podpora End Device Frame Buffering (EDFB) 
· podpora šifrování dat na discích (SED) 
· přímý přístup na SSD 
· podpora až 64 logických disků 
· podpora DDF, uložení konfigurace na discích (COD) 
· podpora S.M.A.R.T. 
· podpora globálního i dedikovaného hot-spare 
· minimálně 8GB cache, zálohované akumulátorem 
· volba režimu RAID nebo HBA
	

	Flash/USB Drive
	· možnost interního USB rozhraní s podporou zavádění hypervisoru. 
· možnost osadit duální SD karty s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 
· možnost osazení M.2 NVMe SSD, podpora RAID1 na úrovni hardware.  
	

	Interface
	· min. 3x externí USB, z toho min. 1x USB 3.0
· dedikovaný USB management port 
· min. 1x VGA port 
· sériový port 
· stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe) 
· dedikovaný interní PCIe slot pro diskový řadič
	

	Napájecí zdroje
	· Dva napájecí zdroje min. 1100W, účinnost min. 96% při 50% zatížení
	

	Síťové porty
	· 2 porty 1Gbit RJ-45 
· 2 portů 10/25Gbit SFP+
	

	Další porty
	· 2 porty SAS 12Gbps
	

	Operační systém
	· Windows Server 2022 Datacenter, 16CORE
	

	Kompatibilita
	· VMware ESXi
· Microsoft Windows Server - Hyper-V
	

	Management a vzdálená správa
	· Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému 
· dedikovaný management Ethernet a USB port 
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port 
· webové rozhraní HTML5 
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi 
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port 
· přímé připojení OOB do operačního systému přes interní LAN nebo USB 
· Z důvodu bezpečnosti musí management serveru umožňovat zakázání (a opětovné povolení) nepoužívaných USB portů, změna stavu USB portu musí být možná bez nutnosti restartu serveru.
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2) 
· zabezpečení uživatelů, integrace s LDAP, Active Directory  
· bezpečný boot s podprovou Secure UEFI včetně správy certifikátů 
· možnost uzamčení systému proti instalaci upgradů 
· uživatelsky konfigurovatelné logo úvodní stránky 
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software 
· přístup na konzoli serveru přes IP s podporou HTML5 
· připojení vzdálených médií včetně share nebo image 
· správa napájení včetně omezení příkonu 
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email 
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky) 
· import a export serverových profilů 
· vestavěná diagnostika 
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích 
· logování na vzdálený server (Syslog) 
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací 
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů 
· automatický update z ftp serveru výrobce hardware
· firmware všech součástí serveru musí být kryptograficky podepsán tak, aby v rámci distribučního řetězce nemohlo dojít k jeho narušení nebo jeho alternaci; autenticitu a integritu firmware nahraného v součástkách musí být možné ověřit nástrojem od výrobce nebo v managementu serveru; 
· server musí podporovat uzamčení možnosti aktualizace
· Centrální management serverů musí umožňovat „server bare metal“ deployment založený na šablonách (předdefinovaných konfiguracích pravidel, jejichž součástí je kromě samotného OS i konfigurace BIOS, RAID, LAN, MAC, WWN). Z bezpečnostních důvodů musí být možné naplánovat pravidelné provedení porovnání aktuálního stavu konfigurace serveru s aplikovanou šablonou automatizovaným způsobem, s automatickým zasláním reportu o výsledku porovnání emailem. je-li tato vlastnost licencována, požadujeme plnou licenci v ceně serveru.
· Management serveru musí být integrovatelný do VMware vCenter serveru s plnou podporou správy a updatování firmware serveru z prostředí vCenter serveru a s podporou vSphere Lifecycle Manager. Součástí serveru musí být i případná licence.
	

	Podpora a servis
	· podpora na 5 let, servisní zásah následující pracovní den 
· oprava v místě instalace serveru,  
· servis je poskytován výrobcem serveru 
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému 
· možnost stažení ovladačů a management software na webových stránkách 
· zdarma aktualizace firmware min. po dobu platné podpory 
· možnost automatického generování servisního incidentu přímo u výrobce hardware.
	

	Instalace
	· Instalace serverů v určeném místě zadavatele a zapojení do stávající sítě LAN. 
· Instalace posledních stabilních firmware. 
· Instalace a konfigurace aktuální produkční serverové virtualizace. 
· Konfigurace služby call-home. 
· Migrace původních serverů. (přesun ze staré infrastruktury na novou)
· Management serveru pole bude připojen do management sítě.
· Síťový přístup bude povolen pouze z adres určených pro administraci.
· Hardering účtů včetně nastavení dvoufaktorového ověřování.
· Připojení do monitoringu - min v rozsahu dostupnost, volná kapacita, stav HW komponent, stav virtualizační platformy.
	



Server pro zálohování – 1 ks
	
	Požadavek na funkcionalitu
	Splňuje
[Ano/Ne]

	Typ zařízení
	· Server v provedení k instalaci do 19" racku, výška maximálně 2U.
· Barevně označené hot-plug komponenty.
· Pro přístup ke všem komponentám není nutné nářadí.
· Zásuvné ližiny s managementem kabeláže.
· Uzamykatelný čelní panel s LCD displejem
	

	Procesor
	· Dvousocketový systém osazený jedním procesorem.
· Architektura x86 s 16 plnohodnotnými jádry (max. počet CPU je omezen na 1 a počet jader je omezen na 16 core z důvodu licencování OS a aplikací).
· Taktovací základní frekvence min. 2 GHz, min. 30 MB L3 cache celkem, nebo v testu www.cpubenchmark.net Average CPU Mark více než 36000
	

	Operační paměť
	· 128 GB RDIMM, min. DDR5  4800MT/s
	

	Diskový subsystém
	· Min. 12x3,5“ pozice pro rotační disky a/nebo SSD s protokolem SAS/NLSAS/SATA.
· Požadujeme osadit:
· 2 x 480 GB SSD Mix Use HOTSWAP,
· 8 x 20TB HDD SAS 12Gbps
	

	Diskový řadič
	· x8 PCI Express Gen4 
· typu SAS, dvoukanálový, až 32 zařízení 
· podpora RAID 0, 1, 5, 6, 10, 50, 60 
· podpora 6/12Gbps technologie rozhraní disků, 12Gbps na port 
· podpora Non-RAID (Pass-through) 
· podpora Online Capacity Expansion (OCE) 
· podpora Online RAID Level Migration (RLM) 
· podpora Auto resume po ztrátě napájení 
· podpora disků s formátem bloku 512n/512e/4Kn  
· podpora TRIM/UNMAP příkazů pro SAS/SATA SSDs 
· podpora NVRAM “Wipe” 
· podpora End Device Frame Buffering (EDFB) 
· podpora šifrování dat na discích (SED) 
· přímý přístup na SSD 
· podpora až 64 logických disků 
· podpora DDF, uložení konfigurace na discích (COD) 
· podpora S.M.A.R.T. 
· podpora globálního i dedikovaného hot-spare 
· minimálně 8GB cache, zálohované akumulátorem 
· volba režimu RAID nebo HBA
	

	Flash/USB Drive
	· možnost interního USB rozhraní s podporou zavádění hypervisoru. 
· možnost osadit duální SD karty s podporou RAID1 na úrovni hardware pro zavádění hypervisoru na úrovni hardware (navíc oproti internímu USB). 
· možnost osazení M.2 NVMe SSD, podpora RAID1 na úrovni hardware.  
	

	Interface
	· min. 3x externí USB, z toho min. 1x USB 3.0
· dedikovaný USB management port 
· min. 1x VGA port 
· sériový port 
· stavové LED na čelním panelu (disky, teplota, napájení, paměť, PCIe) 
· dedikovaný interní PCIe slot pro diskový řadič
	

	Napájecí zdroje
	· Dva napájecí zdroje min. 1100W, účinnost min. 96% při 50% zatížení
	

	Síťové porty
	· 2 porty 1Gbit RJ-45 
· 2 portů 10/25Gbit SFP+
	

	Další porty
	· 2 porty SAS 12Gbps
	

	Operační systém
	· Windows Server 2022 Standard, 16CORE
· 5 ks - Windows Server 2022 User CAL
	

	Kompatibilita
	· VMware ESXi
· Microsoft Windows Server - Hyper-V
	

	Management a vzdálená správa
	· Vyžadována je schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta do operačního systému 
· dedikovaný management Ethernet a USB port 
· možnost vzdáleného přístupu přes dedikovaný nebo sdílený Ethernet port 
· webové rozhraní HTML5 
· konfigurace a monitorování přes mobilní aplikaci přes rozhraní BLE a/nebo WiFi 
· přístup na OOB management pomocí protokolů IPMI 2.0, DCMI 1.5, CLI, SSH, Telnet, SMASH-CLP, WSMAN, Redfish, COM port 
· přímé připojení OOB do operačního systému přes interní LAN nebo USB 
· vzdálený update systému přes NFS v4, SMB 3.0 (NTLMv1 a NTLMv2) 
· zabezpečení uživatelů, integrace s LDAP, Active Directory  
· bezpečný boot s podprovou Secure UEFI včetně správy certifikátů 
· možnost uzamčení systému proti instalaci upgradů 
· uživatelsky konfigurovatelné logo úvodní stránky 
· možnost spravovat více serverů z jednoho místa bez nutnosti instalace dalšího software 
· přístup na konzoli serveru přes IP s podporou HTML5 
· připojení vzdálených médií včetně share nebo image 
· správa napájení včetně omezení příkonu 
· automatické zasílání upozornění přes SNMPv1, SNMPv2, SNMPv3 a email 
· monitorování stavu hardware (napájení, ventilátory, CPU, paměti, řadiče diskových polí, síťové porty, disky) 
· import a export serverových profilů 
· vestavěná diagnostika 
· bezpečné resetování všech komponent serveru a uvedení do počáteční konfigurace, včetně vymazání dat na discích 
· logování na vzdálený server (Syslog) 
· konfigurace, update software, instalace operačního systému, diagnostika pomocí jediného nástroje bez nutnosti instalace dalších aplikací 
· možnost správy více serverů z jedné konzole (1-to-many) bez nutnosti instalace dalších softwarových nástrojů 
· automatický update z ftp serveru výrobce hardware
· firmware všech součástí serveru musí být kryptograficky podepsán tak, aby v rámci distribučního řetězce nemohlo dojít k jeho narušení nebo jeho alternaci; autenticitu a integritu firmware nahraného v součástkách musí být možné ověřit nástrojem od výrobce nebo v managementu serveru; 
· server musí podporovat uzamčení možnosti aktualizace
· Centrální management serverů musí umožňovat „server bare metal“ deployment založený na šablonách (předdefinovaných konfiguracích pravidel, jejichž součástí je kromě samotného OS i konfigurace BIOS, RAID, LAN, MAC, WWN). Z bezpečnostních důvodů musí být možné naplánovat pravidelné provedení porovnání aktuálního stavu konfigurace serveru s aplikovanou šablonou automatizovaným způsobem, s automatickým zasláním reportu o výsledku porovnání emailem. je-li tato vlastnost licencována, požadujeme plnou licenci v ceně serveru.
	

	Podpora a servis
	· podpora na 5 let, servisní zásah následující pracovní den 
· oprava v místě instalace serveru,  
· servis je poskytován výrobcem serveru 
· jediné kontaktní místo pro nahlášení poruch pro všechny komponenty dodávaného systému 
· možnost stažení ovladačů a management software na webových stránkách 
· zdarma aktualizace firmware min. po dobu platné podpory 
· možnost automatického generování servisního incidentu přímo u výrobce hardware.
	

	Instalace
	· Instalace serverů v určeném místě zadavatele a zapojení do stávající sítě LAN. 
· Instalace posledních stabilních firmware. 
· Instalace a konfigurace aktuální produkční serverové virtualizace. 
· Konfigurace služby call-home. 
· Migrace původních serverů. (přesun ze staré infrastruktury na novou)
· Management serveru pole bude připojen do management sítě.
· Síťový přístup bude povolen pouze z adres určených pro administraci.
· Hardering účtů včetně nastavení dvoufaktorového ověřování.
· Připojení do monitoringu - min v rozsahu dostupnost, volná kapacita, stav HW komponent, stav virtualizační platformy.
	


Externí pásková knihovna – 1 ks
	
	Požadavek na funkcionalitu
	Splňuje
[Ano/Ne]

	Formát knihovny
	Automatická pásková knihovna v provedení RACK (šíře 19”, výška do 3U).
	

	
	Redundantní napájení.
	

	
	Barevně označené hot-plug vnitřní komponenty.
	

	
	Pro přístup ke všem komponentám není nutné nářadí.
	

	
	Dodávka včetně instalačních komponent pro rack.
	

	
	Knihovna musí být vybavena robotickým zakládáním páskových médií se čtečkou čárových identifikačních kódů médií.
	

	
	Podpora šifrování, včetně případných potřebných licencí.
	

	Počet mechanik
	Jedna mechanika pro pásky typu LTO-9. Mechaniky typu SAS.
	

	
	Podpora další rozšiřitelnosti počtu mechanik pomocí expanzních modulů
	

	Počet slotů knihovny na pásková média
	Minimálně 40 slotů, včetně případných potřebných licencí.
	

	Příslušenství knihovny
	5x LTO9 prázdné médium, včetně štítků čárového kódu od č. 1.
	

	
	1x LTO čistící páska, včetně identifikačního čárového kódu.
	

	
	1x SAS kabel pro propojení serveru s knihovnou.
	

	Správa knihovny
	Dedikované LAN rozhraní managementu.
	

	
	Vestavěné management GUI / webserver.
	

	
	Pro monitoring instalovaných OS není třeba instalovat do OS agenta (agent-less/free monitoring OS).
	

	
	Podpora SNMP a SysLog serveru.
	

	
	Podpora notifikace událostí pomocí SNMP, emailů a napojení na SysLog server.
	

	Instalace
	Instalace páskové knihovny v určeném místě zadavatele a zapojení do stávající sítě LAN.
	

	
	Instalace posledního stabilního firmware.
	

	
	Připojení k dodávanému serveru.
	

	
	Konfigurace včetně nastavení v existující zálohovací platformě.
	

	Záruka a technická podpora
	Standardní záruka v délce min. 60 měsíců poskytovaná přímo výrobcem zařízení.
	

	
	Reakční doba do konce následujícího pracovního dne (NBD) od nahlášení na linku podpory.
	

	
	Aktualizace ovladačů a firmware nabídnutých komponent musí být dostupné bezplatně min. po dobu záruky (zahrnuto v ceně dodávky), nabízené přehledně v servisním portálu po zadání sériového čísla
	


Hypervisor -  1ks
	Hypervisor
	Z důvodu zajištění kompatibility se stávajícími kritickými aplikacemi požadujeme: VMware vSphere Standard pro 48 procesorových jader včetně 5-leté produkční podpory 
	


Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).
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