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Příloha č. 6 zadávací dokumentace ve veřejné zakázce 
„OCHRANA VNITŘNÍ SÍTĚ“


Technická specifikace

Požadované funkcionality – Next Generation Firewall
Předmětem veřejné zakázky je dodávka 2 ks Next Generation Firewallů. Dodané řešení musí splňovat následující minimální parametry:
	Požadavek na funkcionalitu – Firewall (HW)
	Splňuje
[Ano/Ne]

	HW požadavky
	-

	HW appliance (VM appliance ani software řešení není akceptovatelné).
	

	Podpora režimu vysoké dostupnosti minimálně jako active/active cluster o dvou fyzických zařízeních.
	

	Provedení do 19“ rozvaděče, výška 1U.
	

	Podpora duálního napájení (redundantní zdroj).
	

	Minimálně 4x10 GbE SFP+ sítová rozhraní včetně osazení všech portů SM zářičů 10 Gbit.
	

	Minimálně 8x1 GbE SFP síťová rozhraní včetně osazení alespoň 2x SM zářičů 1 Gbit.
	

	Minimálně 16x 1 GbE RJ45 síťová rozhraní.
	

	Management rozhraní 2xRJ45 (1Gb a sériový konzolový port).
	

	Výkonové požadavky
	-

	Minimální propustnost firewallu pro IPv4 i IPv6 provoz 25 Gbps (měřeno na UDP komunikaci o paketech s velikostí 512 B).
	

	Počet současně navázaných spojení firewallu min. 3 000 000, počet nových spojení za sekundu min. 250 000.
	

	Celková propustnost IPSEC VPN min. 12 Gbps.
	

	Propustnost SSL VPN min. 2 Gbps.
	

	Propustnost funkce SSL inspekce min. 4 Gbps.
	

	Počet CPS u spojení kontrolovaných pomocí SSL inspekce min. 3500 (spojení za sekundu).
	

	Propustnost funkce IPS min. 5 Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic, včetně logování).
	

	Propustnost funkcí next generation firewallingu (stavový firewall, IPS, analýza aplikací) min. 3 Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic).
	

	Propustnost funkcí ochrany před hrozbami (stavový firewall, IPS, analýza aplikací, ochrana před škodlivým kódem) min. 3 Gbps (reálná hodnota, měřeno na běžném provozu – real world traffic).
	

	Požadovaná latence firewallu (udp provoz) max. 4,8 μs.
	

	Min. počet současně připojených uživatelů SSL VPN 500.
	

	Funkční požadavky
	-

	Grafické konfigurační rozhraní (např. webový prohlížeč) a příkazový řádek bez omezení na počet administrátorů.
	

	Bezpečnostní funkce obecně označovaných jako Next Generation firewall.
	

	Podpora virtualizace na daném HW, vytváření a provozování tzv. virtuálních kontextů – min. 10 virtuálních kontextů v ceně zařízení; každý virtuální kontext musí pracovat izolovaně, možnost propojovat jednotlivé virtuální kontext pomocí interní virtuálních propojů bez nutnosti použití fyzických interface.
	

	Podpora stavového firewallingu pro IPv4 i IPv6, podpora nat 64/46.
	

	Možnost nasazení ve všech z následujících režimů (kombinace možné pomocí použití různých režimů pro různé virtuální kontexty): L2 bridge režim (inline), L3 router/NAT režim (inline), explicitní proxy (inline/out of path), transparentní proxy (inline), ZTNA proxy.
	

	Plnohodnotná správa z lokálního management rozhraní (a to i v případě využití nástroje centrální správy, neboť i v takovém případě musí být možné firewall, resp. firewall cluster, plnohodnotně konfigurovat ve chvíli, kdy z jakéhokoli důvodu centrální správa nebude dostupná).
	

	Ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign On.
	

	Podpora lokální databáze a vzdálené databáze (radius, ldap, tacacs+, saml, kerberos) pro ověřování uživatelů.
	

	Ověřování uživatelů pomocí SSO funkcionality pomocí Radius Single Sign On a AD pollingu.
	

	Funkce QoS, traffic shaping a SD-WAN minimálně v režimu vytvoření overlay a underlay virtuálních sítových rozhraní zahrnující fyzické propoje, IPSEC tunely či jiná rozhraní s možností definice pravidel pro řízení směrování, strategie využívání jednotlivých linek současně a monitorování stavu jednotlivých linek.
	

	Podpora funkcí VPN brány:
· IPSec VPN (dle platných standardů pro možnost propojení se zařízeními třetích stran),
· SSL VPN pro klientský přístup s tunelovacím režimem vč. klienta pro osobní počítače i mobilní platformy, portálový režim pro bezklientský přístup.
	

	VPN klient pro neomezený počet přistupujících zařízení součástí nabídky.
	

	Podpora funkce SSL inspekce (MITM) včetně podpory TLS 1.3.
	

	Antivirový engine musí být vybaven lokální databází vzorků škodlivého kódu a AI/ML enginem pro identifikaci podezřelých či neznámých vzorků.
	

	Funkce ochrany před škodlivým kódem s databází vzorků škodlivého kódu pravidelně aktualizovanou výrobcem, podpora rozpoznávání škodlivého kódu určeného pro mobilní zařízení (tzv. mobile malware), detekce komunikace do sítí typu botnet (minimálně na základě IP adres a domén), podpora ochrany před rychle se šířícími kampaněmi škodlivého kódu (tzv. virus outbreak), podpora sanitarizace aktivního obsahu běžných kancelářských dokumentů (odstranění např. skriptů či maker z dokumentu, extrakce obsahu dokumentu do neškodné podoby); podpora napojení na sandboxovací funkce včetně funkce akceptace lokálních signaturových databází generovaných sandboxem, vše bez nutnosti instalace pluginů do prohlížeče.
	

	Funkce rozpoznávání populárních sítových aplikací na základě jejich charakteristiky provozu na aplikační vrstvě, podpora min. 4000 aplikací, pravidelná aktualizace signatur aplikací výrobcem, aplikace rozděleny do přehledných kategorií, možnost vytvářet signatury pro vlastní aplikace.
	

	Možnost definice zakázaných slov pro vyhledávání na internetu.
	

	Podpora funkce safe search pro populární vyhledavače.
	

	Funkce kategorizace webových stránek (web filtering) s podporou minimálně 60 kategorií (pracovní zájmy, osobní zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze; požadované akce – povolení stránky, logování stránky, brouzdání s proklikem, nutnost autentizace uživatele pro určitou kategorii, možnost definice časových kvót pro uživatele a kategorie webu.
	

	Podpora kategorizace streamovaných videí a kanálů min. pro platformu Youtube a Vimeo.
	

	Funkce ochrany před sítovými útoky (IPS) s výrobcem aktualizovanou databází, přednastavenými profily, možností definovat různé profily na různý druh komunikace, možnost vytvářet vlastní signatury, integrovaný anomální filtr a mechanismus kontroly validity vybraných protokolů.
	

	Možnost blokovat sítový provoz na základě URL, kategorie webové stránky, IP adresy (rozsahu), GeoIP databáze, data a času.
	

	Funkce ochrany před unikem citlivých dat (data leak prevention), která umí zachytit pokus o odeslaní/upload označeného dokumentu přes internet na základě vodoznaků, popisu regulárním výrazem atp.
	

	Podpora dvoufaktorové autentizace pomocí HW, mobilních OTP tokenů, SMS a e-mailu.
	

	Součástí nabídky musí být 100 mobilních tokenů pro systém Android a iOS a plně funkční řešení dvoufaktorového OTP ověřování uživatelů pro administrátory a uživatele VPN.
	

	Obousměrná integrace (min. ve smyslu sdílení informací o odhalených hrozbách a provozně/telemetrický informací) nabízeného firewallu s dalšími instalovanými bezpečnostní prvky (e-mailová brána, sandbox, nástroj pro sběr a vyhodnocování logů, nástroj pro centrální správu a poptávaného systému řízení přístupu k sítí).
	

	Podpora konfiguračních PAC souborů pro režim nasazení explicitní proxy.
	

	Podpora ICAP rozhraní pro obousměrnou integraci s externími servery.
	

	Podpora tunelování provozu pomocí technologie GRE.
	

	Podpora automaticky aktivovaného bypass režimu v případě přetížení systému a jeho inspekčních funkcí.
	

	Analýza a zabezpečení DNS dotazů (ochrana před DNS poisoning), filtrování DNS dotazů na základě kategorizace.
	

	Možnost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu.
	

	Integrovaná funkce load balancingu (reverzní proxy) s podporou základní algorimtů pro rozklad zátěže (round robing, váhování, nejkratší odezva, nejmenší počet aktivních spojení) s detekcí stavu reálných serverů na pozadí, podpora funkce ssl offloading a ssl inspekce pro rozkládaný provoz.
	

	Záruka a technická podpora
	-

	Standardní záruka v délce min. 36 měsíců. 
	

	Bezplatný přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty.
	

	Vyřešení záruční opravy do 30 dnů od nahlášení.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).


Požadované funkcionality – Platforma pro centrální logování a reporting
Předmětem veřejné zakázky je dodávka 1 ks řešení platformy pro centrální logování a reporting. Dodané řešení musí splňovat následující minimální parametry:
	Požadavek na funkcionalitu – Platforma pro centrální logování a reporting
	Splňuje
[Ano/Ne]

	[bookmark: _Hlk141195682]Platforma pro centrální logování a reporting – požadavky
	-

	Virtuální appliance pro platformu VMware vSphere.
	

	Plná podpora pro instalovanou platformu NGFW.
	

	Podpora pro Syslog kompatibilní zařízení.
	

	Výkon logování 6 GB / 1 den.
	

	Kapacita storage pro logy 3 TB.
	

	Podpora minimálně 4 virtuálních interface.
	

	Real-time prohledávání logovaných dat.
	

	Funkce zpětné kontroly logů až 7 dnů zpět a zjištění, jestli systém nebyl napaden při přístupu na škodlivou webovou stránku.
	

	Kromě historických reportů musí umožňovat i přehled aktuální situace v monitorované síti.
	

	Kromě historických reportů musí umožňovat i přehled aktuální situace v monitorované síti (možnost okamžitě detekovat problémy a reagovat na ně).
	

	Vyhledávání podle zařízení.
	

	Uživatelská definice reportů (vzhled, obsah apod.).
	

	Možnost rozdělení zařízení na oddělené administrativní sekce (každý virtuální kontext firewallu může být v jiném administrativním kontextu centrálního logovacího zařízení).
	

	Každý administrativní celek musí mít možnost mít vlastního administrátora, který nebude mít přístup do jiných administrativních celků.
	

	Obousměrná integrace s nabízenými firewally, tedy data se přenáší jednak z firewallu na logovací a reportovací platformu, ale zároveň je možné přímo v GUI firewallu přistupovat k log údajům na logovací a reportovací platformě.
	

	Možnost zašifrování spojení mezi firewallem a nástrojem pro logování, který je předmětem této zadávací dokumentace.
	

	Event Management – upozorňování na důležité informace z logů (e-mailem a snmp trapy, syslog zprávou).
	

	Automatické generování reportů v daném čase a periodě.
	

	Podpora reportů nad logy ve formátu HTML/CSV/XML/PDF.
	

	Možnost vytváření vlastních reportů na základě konkrétních SELECT dotazů do databáze.
	

	Podpora REST API.
	

	Požadavky na implementaci
	-

	Analýza současného stavu.
	

	Návrh úpravy segmentace vnitřní sítě úřadu.
	

	Realizace změn v segmentaci sítě úřadu v případě nutnosti provedení readresace dotčených zařízení.
	

	Návrh a implementace firewallu včetně vhodné konfigurace UTM (antivir, aplikační kontrola, URL filtrace dle kategorií), a začlenění firewallu do LAN prostředí.
	

	Konfigurace režimu Active-Active.
	

	Konfigurace uživatelských VPN, administrátorských VPN a S2S VPN.
	

	Konfigurace dvoufaktorového ověřování.
	

	Nastavení logování, reporting a notifikací.
	

	Testování a ověření funkčnosti řešení.
	

	Detailní dokumentace – zpracování implementační a provozní dokumentace.
	

	Zaškolení administrátorů.
	

	Záruka a technická podpora
	-

	Standardní záruka v délce min. 36 měsíců. s nárokem na nejnovější firmware.
	

	Bezplatný přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty.
	

	Vyřešení záruční opravy do 30 dnů od nahlášení.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Požadované funkcionality – Web Application Firewall
Předmětem veřejné zakázky je dodávka 1 ks řešení Web Application Firewall. Dodané řešení musí splňovat následující minimální parametry:
	Požadavek na funkcionalitu – Web Application Firewall
	Splňuje
[Ano/Ne]

	Web Application Firewall – požadavky
	-

	Zařízení typu virtuální appliance s podporou minimálně VMware, KVM a Hyper-V.
	

	Operační systém pro Web Application Firewall (WAF) musí být dodáván formou jediného firmware od jednoho výrobce.
	

	Podpora minimálně 8 virtuálních interface.
	

	Podpora minimálně 1 vCPU.
	

	Možnost škálovatelného navýšení počtu vCPU na základě licence.
	

	Podpora až 2 TB úložiště pro logování.
	

	Nativní podpora HTTP/2.
	

	Integrovaný průvodce / wizzard pro nejčastější typy konfigurací.
	

	Bezpečnostní funkce
	-

	Ochrana před OWASP TOP10
	

	Funkce WAF:
· validace protokolu http (dle RFC);
· podpora funkce strojového učení – dvoúrovňová detekce anomálií a hrozeb za pomoci databáze vzorků výrobce a za pomoci strojového učení (machine learning);
· ochrana před klasickými typy útoků na web aplikace (XSS, SQL injection, Cross site request forgery, session hijacking, cookie poisoning, …);
· signatury pro ochranu před útoky na známé webové aplikace.
	

	Ochrana před útoky typu brute-force.
	

	Ochrana před útoky na OS & webserver.
	

	Ochrana před útoky typu L7 DoS/DDoS.
	

	Podpora geolokační databáze, automaticky aktualizované výrobcem.
	

	Podpora reputační DB pro IP adresy.
	

	Rozpoznání a ochrana před přístupem automatizovaných klientů/nástrojů (skenery, crawlery, skripty, …).
	

	Funkce user tracking & scoring (uživatel je identifikován, jeho chování je následně dlouhodobě sledováno a je mu dynamicky upravována reputace na základě reálného chování – při překročení hraničních hodnot je provedena předdefinovaná akce).
	

	Funkce Credential Stuffing (ochrana před kompromitovanými uživatelskými údaji – uživatelské jméno a heslo je kontrolováno oproti databázi kompromitovaných jmen a hesel a následně je vykonána akce dle nastavení – upozornění nebo zablokování daného uživatele).
	

	Pokročilá ochrana před false positive.
	

	Syntax based detection (signatura popisující útok je kombinována s inteligentní analýzou specifického/nestandardního chování s cílem minimalizovat množství false positives, např. u SQL injection).
	

	Antivirová/antimalware kontrola (kontrola uploadovaných souborů):
· AV kontrola integrovaná do WAF appliance (nikoliv jako externí zařízení/služba);
· ochrana před škodlivým kódem (malware, ransomware, trojské koně atp.) včetně ochrany před polymorfním kódem;
· signaturová databáze udržována výrobcem a automaticky aktualizovaná;
· plná integrace s platformou sandbox pro ochranu před pokročilým malware, která bude s WAF plně funkčně integrovaná.
	

	Podpora formátů XML a JSON.
	

	Předdefinované politiky pro nejznámější aplikace (MS Exchange, MS SharePoint, OWA, WordPress).
	

	Všechny signatury udržované výrobcem a automaticky aktualizované.
	

	Podporované autentizační mechanismy:
· http basic,
· klientský SSL certifikát,
· podpora dvoufaktorové autentizace (radius access-challenge response),
· LDAP:
· Radius,
· Kerberos,
· podpora SSO (single sign on),
· http basic:
· html form,
· Kerberos.
	

	Síťové funkce
	-

	Podpora IPv4 i IPv6.
	

	Požadované algoritmy pro L7 load balancing:
· Round Robin
· Weighted Round Robin
· Least Connection
· URI hash
· Host hash
· Domain hash
· Source IP hash
	

	Požadované metody pro LB persistence:
· Source IP
· http header
· URL parameter
· Insert cookies
· Rewrite cookies
· Persistent cookies
· Session ID (ASP, PHP, JSP, SSL)
	

	Požadované metody pro kontrolu stavu serverů (healthcheck metody):
· ICMP Ping
· TCP
· TCP half open
· TCP SSL
· HTTP
· HTTPS
	

	URL rewriting.
	

	Content routing.
	

	HTTPS offloading, HTTPS inspekce.
	

	Komprese HTTP.
	

	Object caching
	

	Vulnerability scanner
	-

	Vulnerability scanner integrovaný do WAF appliance (možnost interní bezpečnostní kontroly vlastních web aplikací):
· výstup ve formátu PDF;
· definice automaticky aktualizované výrobcem.
	

	Možnost automatického importu výsledků auditu pomocí externích nástrojů a následné automatické tvorby bezpečnostní politiky (tzv. virtual patching):
· QRadar,
· WebInspect,
· Qualys,
· Acunetix.
	

	Management
	-

	Plnohodnotná správa pomocí grafického rozhraní a CLI.
	

	Management rozhraní provozované přímo na bezpečnostním prvku (bez nutnosti instalovat samostatný management server).
	

	Správa pomocí web browseru, bez nutnosti instalovat management aplikaci.
	

	Podpora SNMP včetně MIB souboru dodávaného výrobcem.
	

	Požadavky na implementaci
	-

	Instalace VM do hypervisoru VMware.
	

	Základní nastavení v reverse proxy mode.
	

	Nastavení publikace webů, konfigurace certifikátů, nastavení bezpečnostních politik.
	

	Publikace OWA včetně authentizaci a její delegace.
	

	Odladění aplikací a řešení false positive, bot detection, machine learning.
	

	Testování a ověření funkčnosti řešení.
	

	Detailní dokumentace – zpracování implementační a provozní dokumentace.
	

	Zaškolení administrátorů.
	

	Záruka a technická podpora
	-

	Standardní záruka v délce min. 36 měsíců.
	

	Bezplatný přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty.
	

	Vyřešení záruční opravy do 30 dnů od nahlášení.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).


Požadované funkcionality – Síťová detekce bezpečnostních hrozeb
Předmětem veřejné zakázky je dodávka 1 ks řešení Síťové detekce bezpečnostních hrozeb. Dodané řešení musí splňovat následující minimální parametry:
	Požadavek na funkcionalitu – Síťová detekce bezpečnostních hrozeb
	Splňuje
[Ano/Ne]

	Obecné požadavky
	-

	Systém pro analýzu síťového provozu a bezpečnostní monitoring, který okamžitě identifikuje bezpečnostní rizika a události.
	

	Nabízená technologie je určená pro český trh.
	

	Systém pro analýzu síťového provozu
	-

	Systém musí monitorovat síťovou aktivitu v reálném čase a identifikovat potenciální kybernetické hrozby, bezpečnostní rizika a anomální chování a musí o nich v reálném čase vytvářet upozornění.
	

	Systém zajištuje detailní viditelnost do síťové komunikace s drill down prokliky na veškerá uložená data.
	

	Všechny komponenty systému musí být instalované v interním prostředí zadavatele („on premise“) – použití externích komponent nebo cloudových služeb se nepřipouští.
	

	Analýza plného síťového provozu
	-

	Dodaný systém musí analyzovat síť na základě zrcadleného síťového provozu (nikoliv jen na základě statistických protokolů typu NetFlow) a zároveň bez potřeby nasazovat agenty na koncové stanice nebo další zařízení v síti.
	

	Systém musí být schopen získávat data zrcadlené komunikace ze SPAN portů a síťových TAPů.
	

	Systém je zcela pasivní vzhledem k monitorovanému provozu, monitorovaný provoz přes něj neprochází.
	

	Analýza protokolů typu NetFlow: Dodaný systém musí analyzovat síť na základě zpracování statistických protokolů typu NetFlow, IPFIX, NetStream, Cisco NSEL a případně dalších.
	

	Ukládání síťových toků
	-

	Systém ukládá síťové toky ve formátu, který umožní analýzu síťové komunikace na úrovni jednotlivých toků, včetně dohledání informací o aplikačních transakcích a jejich metadatech z L2 až L7, obsažených v daném síťovém toku.
	

	Požadované protokoly pro ukládání aplikačních metadat z jednotlivých transakcí jsou: DHCP, DNS, SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS, MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, SSL/TLS zapouzdření.
	

	Uchování a vyhledávání síťových toků
	-

	Je požadováno uchování datových toků na dobu minimálně 18 měsíců.
	

	Dále je požadováno, aby uživatel mohl v reálném čase volně filtrovat a vyhledávat v plné historii uložených síťových toků, dat a agregovaných síťových statistik na základě minimálně těchto parametrů: IP a MAC adresa, hostname, username, příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (klient nebo server), číslo portu, VLAN, země, ASN.
	

	Automatická identifikace důležitých systémů
	-

	Je požadována automatická detekce přítomnosti klíčových služeb monitorované infrastruktury, jako jsou doménové řadiče, webové, e-mailové a databázové služby apod.
	

	Systém musí být schopen upozornit na vznik nových služeb v interní síti a sledovat jejich změny, a to minimálně v rozsahu následujících služeb: DHCP, DNS, MS Active Directory služby, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, CIFS, POP3S, IMAPS, MSSQL, TELNET, FTP, TFTP, a to i v případě, že nebudou využívat standardních „well known“ portů.
	

	Požadavky na architekturu nasazení
	-

	Požadavky pro nasazení
	-

	Systém bude dodán včetně potřebného HW.
	

	V síti je předpokládán průměrný celkový průtok do 200 Mbps.
	

	Je požadována dostupná historie dat minimálně 2 měsíce zpětně.
	

	Požadavky na schopnost detekce bezpečnostních událostí
	-

	Monitorování zařízení, segmentů sítě a využívaných síťových služeb
	-

	Dodaný systém musí identifikovat všechna zařízení připojená do sítě včetně koncových zařízení, serverů, IoT zařízení apod. Zároveň musí být systém schopen identifikovat změny v síti – minimálně: 
· změna IP/MAC adresy hosta,
· duplicitní IP/MAC adresa,
· změna VLAN,
· vytvoření nové podsítě,
· připojení nového zařízení,
· použití nové služby,
· nedostupnost dříve dostupné a komunikující služby nebo dříve dostupného a komunikujícího zařízení,
· přístup nového zařízení ke službě či zařízení.
	

	Systém musí uživateli umožnit pomocí těchto detekčních metod nastavovat bezpečnostní politiky pro různé segmenty sítě a pro různá zařízení a na porušení těchto politik reagovat upozorněním.
	

	Detekce síťových služeb: Systém musí být schopen detekovat síťové služby na základě síťových metadat získaných prostřednictvím DPI (Deep Packet Inspection), nikoliv pouze čísla portu.
	

	Samostatné učení behaviorálních aktivit a detekce anomálií
	-

	Systém musí používat matematické metody samostatného učení pro analýzu síťové aktivity, vytvářet a v čase automaticky modifikovat modely chování na základě běžného chování jednotlivých zařízení a na nich provozovaných služeb v rámci celé organizace.
	

	Systém musí mít schopnost na základě modelu daného zařízení a jeho služeb identifikovat nestandardní síťové chování, a to zejména: 
· odchylku od modelu pro přenos dat, toků a paketů,
· odchylku od modelu pro počet komunikačních partnerů, 
· odchylku od modelu entropie na komunikačních portech,
· odchylku od modelu pro počet síťových toků a využitých síťových služeb, 
· odchylku od modelu výkonnosti sítě (rychlost přenosu) a aplikací (doba odezvy).
	

	Samostatné učení je požadováno na všech síťových zařízeních a na nich provozovaných službách (port číslo 0 až 65535 u TCP i UDP) na IPv4 a IPv6 a dalších protokolech L3 a L4 síťové vrstvy.
	

	Identifikace neznámých hrozeb, podezřelých chování na síti a porušení politik
	-

	Systém musí být schopen detekovat neznámé hrozby, které nelze identifikovat prostřednictvím detekčních signatur, jako jsou trojské koně, botnety apod. 
	

	Zejména musí být identifikovány tyto příznaky potenciálně škodlivého chování:
· průzkumné aktivity v síti,
· potenciální úniky dat,
· detekce podezřelého strojového chování, které nevytvářejí lidští uživatelé sítě,
· detekce repetitivních vzorců chování na síti,
· detekce botnetů a ovládání kompromitované stanice,
· detekce příznaků těžení kryptoměn,
· útoky hrubou silou a enumerace dat,
· rozpoznání tunelovaného síťového provozu – alespoň IPv4 prostřednictvím IPv6 a DNS tunely.
	

	Detekce na základě databáze známých hrozeb (signaturní detekce)
	-

	Systém musí být schopen identifikovat a reportovat události na základě detekční databáze malware, známých útoků a zranitelností, porušení bezpečnostních pravidel a „best practices“ a dalších rizik. Tato databáze musí být aktualizovaná minimálně na hodinové bázi. Nesmí se jednat o volně dostupnou/open-source databázi, ale musí se jednat o komerční databázi renomovaného vendora nebo poskytovatele těchto služeb.
	

	Databáze detekčních pravidel (signatur) musí být založena na pokročilých regulárních výrazech pro zpracování řetězců, které dokážou provádět inspekci veškeré síťové komunikace od L2 (Ethernet apod.) po L7.
Příklad možné syntaxe detekčního pravidla: alert tcp $HOME_NET any -> any any (msg:”Command Shell Access”; content:”C:\\Users\\Administrator\\Desktop\\hfs2.3b”; sid:1000001; rev:1;)
	

	Systém musí využívat tuto signaturní detekci pro veškerý monitorovaný provoz (na perimetru i v interní síti mezi všemi segmenty), nikoliv pouze pro omezený segment nebo podmnožinu celkové komunikace. 
	

	Systém musí detekovat události na základě vysokého počtu signaturních pravidel (minimálně několik desítek tisíc). 
	

	Uživatel musí být schopen přidávat vlastní detekční pravidla v praktickém a obecně využívaném formátu.
	

	Detekce přenosu škodlivých souborů: Systém musí být schopen v monitorovaném provozu porovnávat hash zachycených souborů s databázemi známých hashů škodlivých souborů.
Analýza šifrované komunikace: Vedle samostatného učení musí systém používat další metody pro analýzu šifrované komunikace, minimálně TLS fingerprinting a s ní spojenou detekci známých hrozeb.
	

	Kontrola platnosti certifikátů: Ověřování platnosti interních certifikátu pro validní TLS šifrování u HTTPS a upozornění před datem jejich vypršení.
	

	Asistované učení (eliminace FP)
	-

	Falešně pozitivní detekci musí být možno uživatelsky eliminovat na základě minimálně všech následujících parametrů:
· IP adresa, 
· MAC adresa,  
· hostname,
· segment sítě / podsíť,
· lokalita – ASN, země, apod.
· směr komunikace – určení klienta, nebo serveru, 
· detekovaná událost – kategorie, název apod.
· použité službě, protokolu, portu, 
· a libovolné kombinaci výše popsaných.
	

	Systém musí být schopen eliminovat falešné alarmy i pro události detekované v historii.
	

	Je požadován uživatelsky přívětivý proces vytváření FP na jedno nebo dvě kliknutí myši.
	

	Aktuální databáze blacklistů: Systém musí být schopen hodnotit IP adresy, se kterými komunikují vnitřní hosté v sítí prostřednictvím minimálně denně aktualizovaných reputačních databází. Uživatel musí být schopen importovat vlastní reputační databáze.
	

	Aktuální databáze Threat Intelligence
	-

	Systém musí být schopen hodnotit reputaci níže uvedených parametrů na základě pravidelně se aktualizující databáze. 
Jedná se o ověření:
· Reputace TLS certifikátů, 
· Reputace DNS/Hostname záznamů, 
· Reputace URL adres,
· Reputace HASH přenášených souborů.
	

	Uživatel musí být schopen importovat vlastní záznamy.
	

	Požadavky na zajištění síťové viditelnosti
	-

	Vyhledávání, filtrování a vizualizace všech dat
	-

	Systém musí být schopen okamžitého vyhledávání a vizualizace pro forenzní analýzu a podporu threat hunting bez zvláštního dotazovacího jazyka a bez hlubokých znalostí konkrétních komunikačních protokolů.
	

	Jedná se o možnost okamžitě filtrovat a vyhledávat v plné historii všech zpracovávaných dat, tj. bezpečnostních událostí a zaznamenaných síťových toků, a to minimálně podle parametrů: IP a MAC adresa, hostname, username, příchozí a odchozí provoz, síťová služba, lokální nebo vzdálená služba (služba z pohledu klient nebo server), číslo portu, VLAN, země, ASN.
	

	Systém musí pro vyhledávání poskytovat již před počítané hodnoty výkonnostních a behaviorálních charakteristik pro každé zařízení a pro všechny na něm provozované služby, bez nutnosti zpracování surových dat ze síťových logů.
	

	Systém musí být schopen filtrovat a vizualizovat výsledky v grafech, výčtových tabulkách s možností řazení a TOP N statistikách.
	

	Ukládání a vyhledávání aplikačních metadat
	-

	Systém musí být schopen ukládat a následně vyhledávat aplikační metadata (vždy dotaz i odpověď všech transakcí v toku) minimálně z následujících protokolů, které jsou nebo mohou být využívány ve vnitřní síti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP, HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, MS-SQL, SIP, Kerberos, SSL/TLS, ARP, MODBUS.
	

	V rámci metadat u HTTP, SMTP, SMB a NFS je požadováno ukládání informací o po síti přenášených souborech alespoň v rozsahu: 
· název souboru,
· velikost souboru,
· HASH souboru.
	

	Kontextuální informace: Systém musí být schopen pro každé zařízení získávat, vizualizovat a integrovat v jednotném grafickém rozhraní kontextuální informace: 
· jméno uživatele a další jeho parametry z doménového řadiče (MS Active Directory), včetně její historie,
· hostname zařízení a jeho historie na základě zpracování relevantních dat z DNS a DHCP provozu, 
· IP geolokace,
· IP reputace, včetně údaje, jestli je IP adresa na blacklistu nebo podezřelá, 
· historie použitých MAC adresa a výrobce zařízení,
· operační systém a jeho historie na zařízení,
· uživatelem zadané poznámky a informace k zařízení.
	

	Monitoring výkonu aplikací a sítě
	-

	Systém v celé monitorované síti, mezi všemi zařízeními a na všech službách měří a vytváří automaticky (bez nutnosti nastavovat manuálně limitní hodnoty nebo jiné parametry) model normálního chování pro výkonnostní parametry minimálně: 
· přenosová rychlost sítě, 
· rychlost odezvy aplikace, 
· odezva systému z pohledu uživatele,
· informace o retransmission a out of order paketech. 
	

	Výkonnostní anomálie na jednotlivých zařízeních a jejich službách jsou reportovány uživateli.
	

	Zaznamenávání a ukládání plného provozu
	-

	Je požadováno volitelné nahrávání plného síťového provozu (full packet capture) ve formátu PCAP na všech dodaných zařízeních minimálně na základě parametrů: cílová a zdrojová IP/MAC adresa, podsíť, využitý protokol, IPv4 nebo IPv6.
	

	Zaznamenávání je možno zapínat automaticky dle detekovaných událostí, nebo uživatelskou aktivací.
	

	Jednotné grafické rozhraní: Systém musí poskytovat jednotné grafické uživatelské rozhraní pro veškerou práci uživatelů, včetně všech detekcí, analýzy síťových statistik, nastavení systému, konfiguraci alertů, reportů a dashboardů.
	

	Uživatelské profily a nastavení: Systém musí být schopen vytváření profilů a skupin uživatelů pro omezení funkcionality produktu a viditelnosti uložených dat s podporou minimálně:
· granulární nastavení přístupu k analytickým i konfiguračním/administrativním komponentám systému s definovanými úrovněmi přístupu (alespoň read, write, execute),
· granulární nastavení přístupu k datům z různých segmentů sítě organizace s definovanými úrovněmi přístupu (alespoň read, write, execute),
· vytváření filtrů veškerých dat a jejich sdílení mezi uživateli a skupinami uživatelů,
· vytváření vlastních uživatelských pohledů, reportů, dashboardů apod.
	

	Požadavky na procesní zpracování kybernetických událostí
	-

	Management bezpečnostních událostí a incidentů: Systém musí poskytovat funkcionalitu pro: 
· reporting bezpečnostních incidentů (prohlášení identifikované události za bezpečnostní incident),
· spolupráci a sdílení informací při analýze identifikovaných bezpečnostních incidentů včetně potřebného workflow mezi jednotlivými uživateli s podporou automatizovaných oznámení o změně stavu události či přiřazení řešitele,
· jednoduché sdílení informací o bezpečnostních incidentech, včetně uživatelem zadaných komentářů,
· možnost vyhledávání a filtrování nad všemi událostmi z pohledu workflow bezpečnostního incidentů (reportovaná událost, událost v řešení, vyřešená událost, události v řešení daného uživatele apod.),
· možnost exportování dat do CSV a PDF.
	

	Požadavky na integraci, reporting a alerting
	-

	Integrace: Systém musí být schopen rychlé a jednoduché uživatelské integrace s nástroji třetích stran:
· nástroji pro generování nebo zpracování síťových statistik ve formátu IPFIX/NetFlow, včetně možnosti filtrovat IPFIX/NetFlow exportované statistiky dle všech filtrovaných parametrů jako výše,
· s dalšími nástroji prostřednictvím okamžitě definovatelných a jednoduše použitelných odkazů (URL) na požadované pohledy v nástroji.
	

	Automatické bezpečnostní hlášení (alerty)
	-

	Systém musí být schopen upozorňovat uživatele prostřednictvím minimálně e-mailu a logu o:
· všech identifikovaných událostech,
· událostech filtrovaných minimálně dle IP a MAC adresy, podsítě, závažnosti události, kategorie události, země, uživatele, síťové služby, čísla portu, provozu do/z internetu.
	

	Tyto alerty musí být systém schopen dodávat i ve strojově čitelném formátu a musí obsahovat minimálně kompletní informace o detekované události včetně URL odkazu na danou událost v reportovaném období do grafického rozhraní aplikace.
	

	Možnost automatizovaného reportingu
	-

	Možnost vytváření automatizovaných manažerských reportů o stavu kybernetické bezpečnosti z pohledu zprávy kybernetických incidentů ideálně dle oblastí jejich vzniků (např.: doména, web, e-mail apod.).
	

	Je požadováno vytváření automatizovaných reportů v českém jazyce.
	

	Akceptační podmínky
	-

	Předpokladem pro předání řešení do provozu bude splnění následujících akceptačních testů:
· Veškeré komponenty systému jsou řádně licencované.
· Byly dodány systémy dle požadované technické specifikace.
· Všechny komponenty systému jsou nainstalovány a napojeny na infrastrukturu zadavatele.
· Systém korektně načítá VLAN-ID ze zrcadlené komunikace a umožňuje filtrování informací podle VLAN-ID.
	

	Záruka a technická podpora
	-

	Standardní záruka v délce 36 měsíců na celé dodané řešení.
	

	Bezplatný přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty.
	

	Vyřešení záruční opravy do 30 dnů od nahlášení.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).


Požadované funkcionality – Správa privilegovaných účtů
Předmětem veřejné zakázky je dodávka 1 ks řešení Správy privilegovaných účtů (Privilege Identity/Access Management (PIM/PAM)). Systém bude zajišťovat jednotnou správu a monitoring privilegovaných účtů zadavatele. Systém bude dodán včetně analýzy stávajícího stavu, dodávky technologie (SW, licence), instalace, konfigurace, uvedení do provozu, a následného zajištění technické podpory, zajištění záruky výrobce a zajištění dostupnosti softwarových aktualizací, a to na všechny části dodaného systému (SW i licence) po dobu pěti let.
Řešení musí být instalováno ve formě virtuálního serveru, který bude provozován na stávající virtualizační infrastruktuře Zadavatele – VMware ESXi.
Zadavatel požaduje, aby vlastní přihlašovací údaje a klíče k cílovým systémům (operačním systémům, databázím, zařízením apod.) byly uloženy ve vysoce zabezpečené a šifrované databázi systému.
Cíle požadovaného řešení:
· Vyhledání a inventarizace privilegovaných účtů.
· Bezpečná správa hesel a SSH klíčů pro privilegované účty.
· Komplexní správa privilegovaných identit – uživatelů.
· Bezpečný přístup na cílový systém pomocí jump serveru prostřednictvím zvoleného. komunikačního protokolu, aplikace a příslušného privilegovaného účtu.
· Centrální kontrolní bod pro izolaci, řízení a sledování všech aktivit správců.
· Monitoring a nahrávání vzdálených relací a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání.
· Kontrola čtyř očí (Dual Control) a oddělení rolí (Segregation of Duties).
· Auditní stopa a personalizace využití sdílených účtů.
· Bezpečný mechanismus pro vyzvedávání hesel a SSH klíčů pro aplikace.
Dodané řešení musí splňovat následující minimální parametry:
	Požadavek na funkcionalitu – Správa privilegovaných účtů
	Splňuje
[Ano/Ne]

	Obecné požadavky
	

	Řešení bude poskytovat správcovský přístup na cílový systém prostřednictvím privilegovaných účtů, ke kterým má uživatel přístup dle bezpečnostní politiky. Účty a systémy, ke kterým nemá práva přístupu, nebudou pro uživatele viditelné.
	

	Řešení bude umožňovat víceúrovňové schvalování správcovských přístupů k cílovým systémům – přístupy lze omezit dle vybraného účtu, nebo na daný časový úsek. Schvalování přístupu lze vynutit odděleně pro přístup k přihlašovacím údajům privilegovaného účtu, nebo pro připojení na koncový systém.
	

	Správcovský přístup na cílový systém bude zprostředkován pomocí jump serveru prostřednictvím zvoleného komunikačního protokolu, aplikace a příslušného privilegovaného účtu tak, aby koncový uživatel neměl přístup k přihlašovacím údajům. Izolace přístupu je možná až na úroveň aplikace (typu webový prohlížeč s konkrétní URL, MMC konzole s vybraným snap-in, konkrétní aplikace jako je např. MS SQL Management Studio, WinSCP, atp.), kdy uživatel nemá možnost přistupovat k jiným službám, aplikacím v rámci dané relace. Po ukončení aplikace se uzavře spojení celé relace. Vzdálené připojení k relaci lze navázat jak přes vlastní GUI dodaného řešení, tak i pomocí standardních protokolů RDP a SSH a standardních klientů typu putty a remote desktop manager. U všech možností připojení ke vzdálené relaci musí být podporováno vynucení silné autentizace (minimálně integrace s LDAP a RADIUS).
	

	Správcovský přístup prostřednictvím SSH protokolu se bude provádět přes jump server, kde bude uživatel ověřený svými přihlašovacími údaji (je možné spárovat s MS Active Directory) a bude připojený zvoleným privilegovaným účtem na cílový systém bez zadávání hesla a dle bezpečnostní politiky. Pro připojení pomocí SSH Proxy je vyžadována podpora silné autentizace (minimálně integrace s LDAP, RADIUS, či autentizace pomocí SSH klíče).
	

	Řešení musí umožňovat monitoring a nahrávání celé relace a aktivit privilegovaných účtů ve video formátu s možností kontextového vyhledávání, bez nutnosti instalace agentů na koncový systém. Záznam relace musí být vytvářen kontinuálně, nikoliv formou screenshotů. V záznamech je možné zpětně vyhledávat využitím metadat, které budou mimo jiné minimálně obsahovat:
· u RDP relací spuštěné aplikace a události
· u SSH relací jednotlivé příkazy
· u Webových aplikací click na jednotlivé odkazy.
U ostatních typů relací alespoň stisky kláves.
	

	Pro přehrávání nahrávek není potřeba instalace nástrojů třetích stran (flash, java, codec, atp.) a je dostupné z GUI dodávaného řešení.
· Řešení umožňuje sledovat aktivní relace dalším uživatelem (například auditorem), který v případě potřeby má možnost sledovanou relaci ukončit.
· Systém umožňuje autorizovanému personálu centrálně vyhledávat v nahrávkách podle data pořízení, uživatele a spuštěného příkazu. 
· Přístup k uživatelskému rozhraní je požadovaný přes webový portál s možností ověření přes LDAP/MS Active Directory a druhým faktorem (minimálně PKI karty, RSA ID, Radius server atp.).
Řešení zaručuje vysokou bezpečnost přenášených a uložených informací (confidentiality, integrity, availability). Uložené informace, včetně nahrávek a spravovaným přihlašovacích údajů, jsou uloženy v jedné centrální a vysoce zabezpečené databázi.  
	

	Řešení zajišťuje audit aktivit uživatelů a správců včetně zajištění vysoké dostupnosti a zabezpečení celého systému (hardening)
· Řešení zaručuje nezpochybnitelnou auditovatelnost jednotlivých operací, možnosti reportování a textové logy. Řešení musí umožňovat nesmazatelnost logů po dobu minimálně 30 dní. Auditní záznamy musí být bezpečně uloženy v zašifrované podobě tak, aby k nim měl přístup pouze oprávněný uživatel.
· Řešení musí podporovat nasazení ve vysoké dostupnosti a vlastní technologické možnosti (nejsou používány nástroje/SW třetích stran) pro zabezpečení High Availability, Disaster Recovery a zálohování tak, aby citlivá data byla stále vysoce zabezpečená a dostupná pouze vlastníkům dat. 
Veškeré komponenty řešení musí splňovat nároky na vysoké zabezpečení a vynucovat tzv. hardening. Úložiště dat, kde jsou uloženy jednotlivé účty, přihlašovací údaje, nahrávky relací a auditní záznamy, je vysoce zabezpečeno a odděleno od ostatních komponent řešení. Databáze dat je součástí řešení a není nutné využívat nástroje třetích stran. Tento požadavek platí pro veškerá data v rámci řešení - i pro HA a DR.
	

	Žádná z nabízených technologií nesmí být v okamžiku podání nabídky označena výrobcem jako končící = nesmí být označeny jako End of Sale nebo End of Support apod.
	

	Všechny požadované funkce musí být v době podání nabídky součástí stabilní verze dodávaného softwaru, funkce zařazené na tzv. roadmapu nebudou akceptovány.
	

	Podpora řízení hesel a bezpečné přístupy pro systémy
	-

	Windows 11, 10, Windows Server 2012, 2016, 2019, 2022
	

	Linux Red Hat, Suse, Debian, Centos, Unix, AIX
	

	Active Directory, Windows Services, Windows Scheduled Tasks, IIS Application Pool, Windows Registry COM+
	

	Virtualizační platformy VMWare, HyperV, Citrix
	

	Databáze MS SQL MySQL, PostgreSQL
	

	Zařízení Fortinet, Palo Alto, Cisco, Juniper,
	

	Amazon Web Services, Office 365
	

	Podpora přihlášení bez nutnosti manuálně vkládat heslo a nahrávání relací pro následující aplikace a protokoly
	

	Protokoly: RDP, SSH, Telnet
	

	DB klienti: SQL Manamagement Studio
	

	Web GUI: Edge, Chrome
	

	Architektura
	

	Fully packaged software (obsahuje i OS).
	

	Podpora pro virtuální prostředí Hyper-V/VMWARE.
	

	Podpora instalace v režimu vysoké dostupnosti.
	

	Systém dokáže fungovat jako jednotný přístupový bod pro několik instancí v necentralizované infrastruktuře.
	

	Nástroj musí fungovat jako přístupová proxy.
	

	Podpora primárního spojeni, minimálně SSH a RDP protokolů mezi privilegovaným účtem a proxy.
	

	Podpora sekundárního připojení mezi proxy a monitorovaným systémem minimálně prostřednictvím protokolů SSH, RDP, VNC a TELNET.
	

	Nástroj nesmí vyžadovat žádné instalace software agentů na monitorovaný systém.
	

	Nástroj musí podporovat integraci s externími uživatelskými databázemi v minimálním rozsahu LDAP/LDAPS/Microsoft Active Directory/RADIUS/KERBEROS/TACACS+.
	

	Nástroj musí podporovat integraci se SIEM/SYSLOG.
	

	Nástroj musí podporovat integraci s ICAP pro kontrolu průchozích souborů prostřednictvím antiviru či DLP s možností blokace nežádoucích přenosů.
	

	Správa privilegovaných účtů
	

	Nástroj musí umožnit zaznamenávání administrativních relací.
	

	Nástroj musí podporovat možnost zhlédnutí záznamu relace prostřednictvím webového rozhraní.
	

	Nástroj musí zaznamenávat a uchovávat všechny uživatelem zadané příkazy v průběhu SSH a RDP relací.
	

	Nástroj musí umožnit zaznamenávat a uchovávat názvy všech oken otevřených v průběhu RDP relace.
	

	Nástroj musí umožnit sběr metadata v průběhu RDP relace alespoň v rozsahu:
1. Změna aktivního okna.                                                                                                                                                                                                                                                                                                          
2. Operace s tlačítkem v okně.
3. Volba na radio buttonu či check boxu v okně.
4. Změna obsahu textového pole v okně.
5. Změna rozložení kláves.
6. Začátky a ukončení procesů.
7. Manipulace se soubory prostřednictvím clipboardu.
8. Manipulace se soubory prostřednictvím přesměrovaných lokálních diskových jednotek. 
	

	Nástroj musí umožnit nastavení blokace všech, či vybraných TCP spojení zahájených z monitorovaného RDP serveru za účelem navázání neautorizovaných spojení.
	

	Nástroj musí poskytnout ochranu hesel zadávaných v průběhu RDP relace prostřednictvím detekce vstupu kurzoru do pole pro vyplnění hesla či UAC (User Account Control) okna.
	

	Nástroj musí umožnit nastavení časových rámců, ve kterých nebude možné navázat spojení (den/čas).
	

	Nástroj musí umožňovat schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům.
	

	Nástroj musí umožňovat ukládání zaznamenaných relací lokálně či na externí úložiště CIFS/NFS.
	

	Správce nástroje/auditor musí mít možnost pozorovat probíhající relace v reálném čase, včetně možnosti pozorovanou relaci ukončit.
	

	Při auditu či kontrole proběhlé relace nástroj musí mít možnost zobrazit metadata a videozáznam relace na jedné stránce.
	

	Systém je spravován pomocí jednotné centrální konzole.
	

	Systém poskytuje schopnost pracovat se sdílenými účty.
	

	Nástroj musí poskytovat různé metody autentizace privilegovaných uživatelů na monitorovaných systémech, minimálně:
1. Autentizace privilegovaného uživatele na monitorovaném systému pomocí stejných přihlašovacích údajů, které byly využity pro autentizaci na proxy.
2. Autentizace privilegovaného uživatele na monitorovaném systému pomocí statických a bezpečně uložených přihlašovacích údajů. (např. root, admin, privilegovaný lokální účet).
3. Vyzváním uživatele k opětovnému zadání přihlašovacích údajů k monitorovanému systému, bez jejich zaznamenání.
	

	Nástroj musí umožňovat schvalování přístupu privilegovaného uživatele k určitým monitorovaným systémům. Schvalování přístupu musí fungovat minimálně v následujícím rozsahu:
1. Privilegovaný uživatel požádá o přístup.
2. Určitý počet PAM administrátorů obdrží žádost o přístupu.
3. Minimální definovaný počet PAM administrátorů schválí žádost.
4. Privilegovaný uživatel získá přístup k monitorovanému systému.
	

	Bezpečnost
	

	Systém musí podporovat shodu se standardy minimálně ISO 27001, HIPAA, SOX, PCI-DSS a další.
	

	Bezpečně uložená citlivá data včetně šifrování hesel pomocí AES 256.
	

	Bezpečné ukládání a správa hesel v certifikovaném trezoru hesel.
	

	Bezpečná správa a distribuce SSH klíčů.
	

	Skrývání, odhalování, změna nebo generování cílových hesel.
	

	Licence
	

	Řešení musí být dimenzované pro neomezené množství uživatelů a minimálně 200 cílových systémů.
	

	Součástí dodávky musí být také všechny potřebné licence pro operační systémy, databáze a případné další potřebné komponenty systému.
	

	Požadavky na implementaci
	-

	Analýza stávajícího stavu privilegovaných účtů v infrastruktuře zadavatele (servery, aktivní síťové prvky, management systémy, databáze).
	

	Dodávka a instalace komponent systému.
	

	Uvedení do provozu.
	

	Integrace s Active Directory (LDAP) a e-mail serverem zadavatele.
	

	Integrace s operačními systémy serverů provozovaných Zadavatelem:
a) RDP protokol pro Windows platformu
b) SSH protokol pro OS Linux/Unix platformu
	

	Vytvoření účtů pro 6 kmenových zaměstnanců zadavatele a přiřazení oprávnění k příslušným serverům.
	

	Vytvoření účtů pro 6 externích pracovníků a přiřazení oprávnění k příslušným serverům.
	

	Testování a ověření funkčnosti řešení.
	

	Detailní dokumentace – zpracování implementační a provozní dokumentace.
	

	Zaškolení administrátorů a podpora startu ostrého provozu v rozsahu 2 čld. 
	

	Záruka a podpora
	-

	Standardní záruka zahrnující: Podpora výrobce v režimu 8x5 zahrnující aktualizaci a udržování všech požadovaných funkcí, technickou podporu, to vše po dobu 3 let.
	

	Vyřešení záruční opravy do 30 dnů od nahlášení.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).
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