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Příloha č. 6 zadávací dokumentace ve veřejné zakázce 
„EDR systém“


Technická specifikace

1. Antivirový systém EDR (570 ks)
	Požadavek na funkcionalitu – Antivirový systém EDR
	Splňuje
[Ano/Ne]

	Antivirové řešení pro koncové body a servery
	-

	Podporované klientské platformy – OS: Windows, Linux, MacOS, Android (vše v českém jazyce).
	

	Antimalware, antiransomware, antispyware a anti-phishing pro aktivní ochranu před všemi typy hrozeb.
	

	Personální firewall pro zabránění neautorizovanému přístupu k zařízení se schopností automatického přebrání pravidel z brány Windows Firewall.
	

	Modul pro ochranu operačního systému a eliminaci aktivit ohrožující bezpečnost zařízení s možností definovat pravidla pro systémové registry, procesy, aplikace a soubory.
	

	Ochrana před neautorizovanou změnou nastavení / vyřazení z provozu / odinstalací antimalware řešení a kritických nastavení a souborů operačního systému.
	

	Aktivní i pasivní heuristická analýza pro detekci dosud neznámých hrozeb.
	

	Systém pro blokaci exploitů zneužívajících zero-day zranitelností, jenž pokrývá nejpoužívanější vektory útoku:
· síťové protokoly, 
· Flash Player, 
· Javu, 
· Microsoft Office, 
· webové prohlížeče, 
· e-mailové klienty, 
· PDF čtečky
	

	Systém pro detekci malwaru již na síťové úrovni poskytující ochranu i před zneužitím zranitelností na síťové vrstvě.
	

	Kontrola šifrovaných spojení (SSL, TLS, HTTPS, IMAPS…).
	

	Anti-phishing se schopností detekce homoglyph útoků.
	

	Kontrola RAM paměti pro lepší detekci malwaru využívající silnou obfuskaci a šifrování.
	

	Cloud kontrola souborů pro urychlení skenování fungující na základě reputace souborů.
	

	Kontrola souborů v průběhu stahování pro snížení celkového času kontroly.
	

	Kontrola souborů při zapisování na disku a extrahování archivačních souborů.
	

	Detekce s využitím strojového učení.
	

	Funkce ochrany proti zapojení do botnetu pracující s detekcí síťových signatur.
	

	Ochrana před síťovými útoky skenující síťovou komunikaci a blokující pokusy o zneužití zranitelností na síťové úrovni.
	

	Kontrola s podporou cloudu pro odesílání a online vyhodnocování neznámých a potenciálně škodlivých aplikací.
	

	Lokální sandbox.
	

	Modul behaviorální analýzy pro detekce chování nových typů ransomwaru.
	

	Systém reputace pro získání informací o závadnosti souborů a URL adres.
	

	Cloudový systém pro detekci nového malwaru ještě nezaneseného v aktualizacích signatur.
	

	Technologie pro detekci rootktitů obvykle se maskujících za součásti operačního systému.
	

	Scanner firmwaru BIOSu a UEFI.
	

	Skenování souborů v cloudu OneDrive.
	

	Funkcionalita pro klienty MS Windows – Antimalware, Antispyware, Personal Firewall, Personal IPS, Application control, Device control, Security Memory (zabraňuje útokům na běžící aplikace), kontrola integrity systémových komponent.
	

	Funkcionalita pro klienty MacOS – Personal Firewall, Device control, autoupgrade.
	

	Možnost aplikování bezpečnostních politik i v offline režimu na základě definovaných podmínek.
	

	Ochrana proti pokročilým hrozbám (APT) a 0-day zranitelnostem.
	

	Podpora automatického vytváření dump souborů na stanici na základě nálezů.
	

	Okamžité blokování/mazání napadených souborů na stanici (s možností stažení administrátorem k další analýze).
	

	Duální aktualizační profil pro možnost stahování aktualizací z mirroru v lokální síti a zároveň vzdálených serverů při nedostupnosti lokálního mirroru (pro cestující uživatele s notebooky).
	

	Možnost definovat webové stránky, které se spustí v chráněném režimu prohlížeče, pro bezpečnou práci s kritickými systémy nebo internetovým bankovnictví.
	

	Aktivní ochrany před útoky hrubou silou na protokol SMB a RDP.
	

	Možnost zablokování konkrétní IP adresy po sérii neúspěšných pokusů o přihlášení pro protokoly SMB a RDP s možností výjimek ve vnitřních sítích.
	

	Integrovaná cloudová analýza neznámých vzorků
	-

	Funkce cloudového sandboxu je integrována do produktu pro koncové a serverové zařízení, tzn. Cloudový sandbox nemá vlastního agenta, nevyžaduje instalaci další komponenty ať už v rámci produktu nebo implementace HW prvku do sítě.
	

	Sandbox umožňující spuštění vzorků malwaru pro:
· Windows,
· Linux.
	

	Možnost využití na koncových bodech a serverech pro aktivní detekci škodlivých souborů.
	

	Analýza neznámých vzorků v řádu jednotek minut.
	

	Optimalizace pro znemožnění obejití anti-sandbox mechanismy.
	

	Schopnost analýzy rootkitů a ransomwaru.
	

	Schopnost detekce a zastavení zneužití nebo pokusu o zneužití zero day zranitelnosti.
	

	Řešení pracuje s behaviorální analýzou.
	

	Kompletní výsledek o zanalyzovaném souboru včetně informace o nalezeném i nenalezeném škodlivém chování daného souboru.
	

	Manuální odeslání vzorku do sandboxu.
	

	Možnost proaktivní ochrany, kdy je potenciální hrozba blokována, dokud není znám výsledek analýzy ze sandboxu.
	

	Neomezené množství odesílaných souborů.
	

	Veškerá komunikace probíhá šifrovaným kanálem.
	

	Okamžité odstranění souboru po dokončení analýzy v cloudovém sandboxu.
	

	Možnost volby, jaké kategorie souborů do cloudového sandboxu budou odcházet (spustitelné soubory, archivy, skripty, pravděpodobný spam, dokumenty atp.).
	

	Velikost odeslaných souborů do cloudového sandboxu může dosahovat až 64 MB.
	

	Šifrování celých disků
	-

	Podpora platforem Windows a MacOS.
	

	Správa skrze centrální management.
	

	Unikátní technologie pro platformu Windows (nevyužívá se BitLocker).
	

	Podpora Pre-Boot autentizace.
	

	Podpora TMP modulu.
	

	Podpora Opal samošifrovacích disků.
	

	Možnost definovat počet chybně zadaných pokusů.
	

	Možnost definovat složitost a délku autentizačního hesla.
	

	Možnost omezit platnost autentizačního hesla.
	

	Podpora okamžitého smazání šifrovacího klíče a následné uzamčení počítače.
	

	Recovery z centrální konzole.
	

	EDR řešení
	-

	Možnost provozu centrálního serveru on-premise na platformě Windows Server.
	

	Možnost provozu s databázemi: 
1. MS SQL, 
1. MySQL.
	

	Možnost provozu v offline prostředí.
	

	Možnost logování činností administrátora.
	

	Podpora EDR agenta pro prostředí Windows, Windows server a MacOS.
	

	Možnost autentizace do managementu EDR pomocí 2FA.
	

	Možnost řízení managementu EDR a EDR agentů prostřednictvím API, a to jak pro:
· přijímání informací z EDR serverů/agentů;
· zasílání příkazů na EDR servery/agenty.
	

	Integrovaný nástroj v EDR řešení pro vzdálené zasílání příkazů přímo z konzole.
	

	Možnost izolace zařízení od sítě prostřednictvím EDR agenta přímo z konzole.
	

	Možnost tvorby vlastních IoC.
	

	Možnost škálování množství historických dat vyhodnocených v EDR, až 3 měsíce pro raw-data, 3 roky pro detekované incidenty.
	

	Možnost aktivovat „učící režim“ pro automatizované vytváření výjimek k detekčním pravidlům.
	

	Indikátory útoku pracující s behaviorální detekcí.
	

	Indikátory útoku pracující s reputací.
	

	Řešení umožnuje analýzu vektorů útoku.
	

	Schopnost detekce:
· škodlivých spustitelných souborů,
· skriptů,
· exploitů,
· rootkitů,
· síťových útoků,
· zneužití WMI nástrojů,
· bezsouborového malwaru,
· pokusů o dumpování přihlašovacích údajů uživatele.
	

	Schopnost detekovat laterální pohyb útočníka.
	

	Schopnost ukončit infikovaný proces.
	

	Možnost ruční analýzy procesů veškerých spustitelných souborů a DLL knihoven.
	

	Možnost náhledu na spuštěné skripty použitých v daném incidentu.
	

	Možnost zabezpečeného vzdáleného spojení přes servery výrobce do konzole EDR.
	

	Možnost vytváření automatizovaného response úkonu v podobě izolace stanice, blokace konkrétní hash, restartování počítače pro jednotlivá detekční pravidla.
	

	Možnost automatického vyřešení incidentu definovaných administrátorem.
	

	Schopnost prioritizace vzniklých incidentů.
	

	Schopnost stažení problémového souboru.
	

	Schopnost zobrazení detekcí provedených antimalware produktem.
	

	Řešení je schopno generovat tzv. forest / full execution tree model.
	

	Možnost vyhledávání pomocí nově vytvořených IoC nad historickými daty.
	

	Provázání s technikami popsanými v knowledge base MITRE ATT&CK.
	

	Management konzole pro správu všech řešení v rámci nabízeného balíku
	-

	Webová konzole.
	

	Možnost instalace na Windows i Linux.
	

	Předpřipravená virtual appliance pro virtuální prostředí VMware, Microsoft Hyper-V a Microsoft Azure, Oracle Virtual Box.
	

	Server/proxy architektura pro síťovou pružnost – snížení zátěže při stahování aktualizací detekčních modulů výrobce.
	

	Možnost probuzení klientů pomocí Wake On Lan.
	

	Možnost konfigurace virtual appliance přes uživatelsky přívětivé webové rozhraní Webmin.
	

	Nezávislý agent (pracuje i offline) vzdálené správy pro zajištění komunikace a ovládání operačního systému klienta.
	

	Offline uplatňování politik a spouštění úloh při výskytu definované události (například: odpojení od sítě při nalezení škodlivého kódu).
	

	Administrace v nejpoužívanějších jazycích včetně češtiny.
	

	Široké možnosti konfigurace oprávnění administrátorů (například možnost správy pouze části infrastruktury, které konkrétnímu administrátorovi podléhá).
	

	Zabezpečení přístupu administrátorů do vzdálené správy pomocí 2FA.
	

	Podpora štítků/tagování pro snazší správu a vyhledávání.
	

	Správa karantény s možností vzdáleného vymazání / obnovení / obnovení a vyloučení objektu z detekce.
	

	Vzdálené získání zachyceného škodlivého souboru z klienta.
	

	Detekce nespravovaných (rizikových) počítačů komunikujících na síti.
	

	Instalace a odinstalace aplikací 3. stran.
	

	Vyčítání informací o verzích softwaru 3. stran.
	

	Možnost vyčítat informace o hardwaru na spravovaných zařízeních (CPU, RAM, diskové jednotky, grafické karty…).
	

	Odeslání zprávy na počítač / mobilní zařízení, které se následně zobrazí uživateli na obrazovce.
	

	Vzdálená odinstalace antivirového řešení 3. strany.
	

	Vzdálené spuštění jakéhokoli příkazu na cílové stanici pomocí Příkazového řádku.
	

	Dynamické skupiny pro možnost definování podmínek, za kterých dojde k automatickému zařazení klienta do požadované skupiny a automatickému uplatnění klientské úlohy.
	

	Automatické zasílání upozornění při dosažení definovaného počtu nebo procent ovlivněných klientů (například: 5 % všech počítačů / 50 klientů hlásí problémy).
	

	Podpora SNMP Trap, Syslogu a qRadar SIEM.
	

	Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM…).
	

	Rychlé připojení na klienta pomocí RDP z konzole pro vzdálenou správu.
	

	Reportování stavu klientů chráněných jinými bezpečnostními programy.
	

	Schopnost zaslat reporty a upozornění na e-mail.
	

	Přidání zařízení do vzdálené správy pomocí: 
· synchronizace s Active Directory;
· ruční přidání pomocí dle IP adresy nebo názvu zařízení;
· pomocí síťového skenu nechráněných zařízení v síti
	

	Záruka a technická podpora
	-

	Standardní záruka v délce 36 měsíců.
	

	Bezplatný přístup k firmware a jeho aktualizacím po dobu trvání záruční lhůty.
	



Konkrétní typ a označení nabízeného řešení:
1. NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
1. V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).
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