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Příloha č. 6 zadávací dokumentace ve veřejné zakázce 
„Jednotné řízení přístupu k infrastruktuře“


Technická specifikace

Základní specifikace
Předmětem veřejné zakázky je pořízení nástroje pro řízení přístupových oprávnění (řešení jednotného řízení přístupu k infrastruktuře).


Požadované funkcionality řešení – Jednotné řízení přístupu k infrastruktuře
	Požadavek na funkcionalitu – Jednotné řízení přístupu k infrastruktuře
	Splňuje
[Ano/Ne]

	Podpora 802.1X autentizace pro bezdrátové sítě, Ethernet LAN sítě a VPN připojení.
	

	Forma dodání: 2x virtuální appliance v redundantním clusteru.
	

	Minimální celková kapacita řešení pro autentizaci unikátních koncových zařízení 1000 v redundantním clusteru.
	

	Řešení musí poskytovat vysokou dostupnost tak aby v případě výpadku primárního AAA serveru převzal jeho roli sekundární server.
	

	Cluster musí poskytovat vysokou dostupnost pro všechny funkcionality řešení a zároveň možnost navýšení počtu podporovaných uživatelů přidáním další instance.
	

	Multivendorová platforma – podpora minimálně 20 předních světových výrobců síťových zařízení (LAN switche, WiFi řešení, obecně přístupové datové sítě).
	

	Požadované metody autentizace uživatelů a zařízení: PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, MAC autentizace.
	

	Podpora RADIUS CoA dle RFC3576.
	

	Podpora autorizace zařízení a uživatelů na základě kontextových informací jako čas, místo připojení, osobní profil či skupina v AD.
	

	Možnost autorizace uživatelů na základě jejich vlastních accounting informací z předchozích připojení – např. za účelem omezení celkového času online či objemu přenesených dat za delší časové období.
	

	Možnost TACACS+ autentizace správců síťových zařízení.
	

	Další požadované autentizační a autorizační zdroje a metody. 
LDAP, MS AD, Token, MAC, generická SQL databáze, Kerberos, HTTPS web autentizace, Single Sign-On (minimálně SAML 2+ IdP a SP, OAuth, Shibboleth a Okta).
	

	Možnost integrace s MDM (Mobile Device Management) platformami třetích stran minimálně AirWatch, Citrix, MobileIron, JAMF, InTune.
	

	Podpora REST API pro většinu základních úkonů AAA platformy.
	

	Podpora REST volání vyvolaného autentizační či autorizační událostí (minimálně pro předání informací o klientovi jinému systému, automatického založení support ticketu atp.).
	

	Zpracovávání syslog hlášení z externích zdrojů, vyhledávání klíčových událostí a automatizovaná reakce na ně. Minimálně v rozsahu přijmutí bezpečnostního hlášení z firewallu a izolace konkrétního klienta na základě tohoto hlášení.
	

	Administrátor systému musí mít možnost vlastní tvorby parseru/integrace syslog hlášení pro možnost uživatelské integrace s libovolnými systémy třetích stran.
	

	Sběr dodatečných informací o připojených zařízeních (“profiling”) jako jsou DHCP volby klienta, HTTP uživatelský agent či předvolba MAC adresy. Tyto informace musí být možné využít pro doplňkové ověření přístupu zařízení do sítě.
	

	Profiling také za pomoci SPAN portu.
	

	LAN a WLAN Guest portál. Portál musí podporovat možnost přihlašování přes účty minimálně těchto sociálních sítí – Linkedln, Facebook, Twitter. Portál musí umožňovat bohatou grafickou úpravu včetně možnosti přidávání videí a dalšího dynamického obsahu. Možnost samoobslužné registrace hosta do sítě s SMS, email ověřením nebo na elektronickou notifikaci a schválení pověřených pracovníků.
	

	Možnost licenčního rozšíření o bezpečnou registraci soukromých zařízení do interní sítě na základě uživatelských údajů z AD či LDAP. Uživatel musí být schopen jednoduchým uživatelským wizardem instalovat osobní certifikát a síťový profil na své soukromé zařízení (BYOD systém).
	

	Možnost licenčního rozšíření o systém pro bezpečnostní kontrolu přistupujících zařízení před jejich vpuštěním do sítě pomocí software agenta na koncová zařízení.
	

	Možnost licenčního rozšíření o kontroly stavu registrů, spuštěných procesů, stavu síťových zařízení, nastavení firewallu, aktualizace antivirů, instalované VM, stav enkrypce disku.
	

	Možnost licenčního rozšíření o podporu jednorázového i permanentního klienta pro kontroly na koncových zařízeních. Podpora klienta pro kontrolu koncových zařízení na OS Windows, MAC OS a Linux.
	

	Jakékoliv funkční rozšíření systému musí být vždy v rámci stejné virtuální appliance jako je AAA systém.
	

	Požadavky na implementaci
	-

	Instalace a konfigurace RADIUS serverů ve vysoké dostupnosti.
	

	Konfigurace certifikační autority.
	

	Konfigurace přístupových politik pro ověřená a neověřená zařízení, 802.1x/MAC Base Auth.
	

	Definice zařízení ověřovaných 802.1x a MAB včetně otisku zařízení.
	

	Distribuce konfigurace suplikanta na definované PC/NTB.
	

	Nastavení řízení přístupu pro hosta.
	

	Konfigurace ověřování přístupu k síti pro nedoménová zařízení.
	

	Integrace se stávajícím perimetrovým a segmentačním firewallem na úrovni předávání autorizačních sessions.
	

	Konfigurace reportů a alertů.
	

	Servis a podpora
	-

	Standardní záruční servisní podpora na 36 měsíců garantovaná přímo výrobcem zařízení v ceně dodávky. Možnost otevírat servisní požadavky přímo u výrobce.
	

	Reakční doby / SLA: U kritických incidentů reakce do 4 hod., vyřešení do 24 hod. v režimu 24/7.
	




Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).


Požadované funkcionality řešení – Bezpečnostní dohled vnitřní sítě
Přístupový switch (24 ks)
	Požadavek na funkcionalitu – přístupový switch
	Splňuje
[Ano/Ne]

	Základní vlastnosti
	-

	Typ zařízení: L3 přepínač
	

	Velikost zařízení 1U
	

	Počet 10/100/1000Mbit/s metalických portů: 48x RJ45
	

	Počet 10Gbit/s SFP+ nezávislých optických portů s volitelným fyzickým rozhraním: 4xSFP+
	

	Interní AC napájecí zdroj
	

	Podpora PoE přes kabely Cat3
	

	Podpora PoE+ dle standardu 802.3at
	

	Dostupný výkon pro PoE+ napájení 370 W
	

	Schopnost poskytovat PoE napájení připojeným zařízením i během restartu přepínače
	

	Podpora Energy Efficient Ethernet (802.3az)
	

	Minimální přepínací výkon 176 Gbps
	

	Minimální paketový výkon 130 Mpps
	

	Minimální paketový buffer: 8 MB
	

	Maximální hloubka přepínače: 33 cm
	

	Vlastnosti stohování
	-

	Podporovaný počet přepínačů ve stohu: 8
	

	Kapacita stohovacího propojení: 80 Gbps
	

	Stoh podporuje distribuované přepínaní paketů
	

	Podpora stohu na delší vzdálenost minimálně 100m
	

	Redundance řídícího prvku v rámci stohu
	

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor)
	

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (MC-LAG)
	

	Podpora stohování různých typů přepínačů (PoE, Non-PoE, 24port, 48port)
	

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) včetně podpory dynamických směrovacích protokolů jako je OSPF
	

	Funkce a protokoly
	-

	Podpora jumbo rámců včetně velikosti 9198 Byte
	

	Podpora linkové agregace IEEE 802.1AX
	

	Konfigurovatelné rozkládání LACP zátěže podle L2, L3 a L4
	

	Minimální počet LACP skupin/linek ve skupině: 32/8
	

	Minimální počet záznamů v tabulce MAC adres: 16 000
	

	Minimální počet záznamů v tabulce ARP: 8 000
	

	Protokol pro definici šířených VLAN: MVRP
	

	Minimálně 2000 aktivních VLAN podle IEEE 802.1Q
	

	Tunelování 802.1Q v 802.1Q
	

	VLAN translace - swap 802.1Q tagů na trunk portu
	

	Podpora zařazování do VLAN podle standardu 802.1v
	

	Private VLAN včetně primary, secondary a community VLAN
	

	Podpora VLAN-group pro rozkládání klientů přes více VLAN ID
	

	IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w
	

	STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	

	Detekce protilehlého zařízení pomocí LLDP, včetně LLDP over OoB management port
	

	Podpora LLDP-MED
	

	Detekce jednosměrnosti optické linky (např. UDLD nebo ekvivalentní)
	

	DHCP server a relay pro IPv4 a IPv6
	

	Podpora NTPv4 pro IPv4 a IPv6 včetně VRF a MD5 autentizace
	

	Funkce mDNS brány pro distribuci a filtraci multicast služeb napříč IP subnety
	

	Podpora L3 routed port 
	

	Statické směrování IPv4 a IPv6
	

	Minimální počet IPv4 záznamů ve směrovací tabulce: 2 000
	

	Minimální počet IPv6 záznamů ve směrovací tabulce: 1 000
	

	Dynamické směrování: RIP, RIPng, OSPFv2 včetně HMAC-SHA-384, OSPFv3
	

	Podpora police based routing
	

	Podpora VRRPv2 a VRRPv3
	

	Podpora route map
	

	ECMP včetně možnosti konfigurace rozkládání zátěže podle L3 a L4
	

	IGMP v2 a v3, IGMP snooping
	

	MLD v1 a v2, MLD snooping
	

	Směrování multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM
	

	Hardware podpora IPv4 a IPv6 ACL včetně podpory object group pro IP adresy a porty
	

	ACL definice na základě skupiny fyzických portů
	

	IN a OUT ACL aplikovatelný na interface, LAG, VLAN
	

	DHCP snooping pro IPv4 a IPv6
	

	HW ochrana proti zahlcení portu (broadcast/multicast/unicast) nastavitelná na kbps a pps
	

	IEEE 802.1p – Minimálně 8 front
	

	802.1X ověřování včetně více současných uživatelů na port, minimálně 32 uživatelů/port
	

	Konfigurovatelná kombinace pořadí postupného ověřování zařízení na portu (IEEE 802.1x, MAC adresou)
	

	Dynamické zařazování do VLAN a přidělení QoS podle RFC 4675
	

	802.1X s podporou odlišných Preauth VLAN, Fail VLAN, Critical VLAN a Critical voice VLAN
	

	Uživatelské role definujících pro konkrétní uživatele více tagovaných či netagovaných VLAN, ACL, QoS politiky a SDN tunely
	

	Uživatelské role definované lokálně v přepínači, jejich aplikace dle výsledku autorizace
	

	Uživatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle výsledku autorizace 
	

	Tunelování uživatelského provozu do L2 GRE tunelů – schopnost izolovat více koncových zařízení na jednom portu do unikátních tunelů
	

	Přiřazení koncového zařízení do tunelu na základě výsledku autorizace
	

	Podpora bezpečného transportu Dynamic ACL během 802.1X, např. pomocí SSL
	

	Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard
	

	IP source guard / dynamic IP lockdown
	

	Ochrana ARP protokolu (Dynamic ARP protection nebo funkčně ekvivalentní)
	

	Port security - omezení počtu MAC adres na port, statické MAC, sticky MAC
	

	BPDU guard a Root guard
	

	Podpora service insertion včetně technologie VXLAN
	

	Konfigurovatelná ochrana control plane (CoPP) před DoS útoky na CPU
	

	Vynucení zadat heslo administrátora a nastavitelná politika komplexity hesla přímo na přepínači
	

	Možnost instalace vlastního certifikátu včetně podpory Enrollment over Secure Transport (EST)
	

	TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting)
	

	Aktivní monitoring dostupnosti RADIUS a TACACS+ přednastaveným jménem a heslem
	

	Podpora Radius over TLS (RadSec)
	

	Podpora RADIUS CoA (RFC3576)
	

	802.1x autentizace přepínače vůči nadřazenému přepínači s podporou EAP-TLS a EAP-MD5
	

	Management
	-

	CLI formou 1x USB-C console port
	

	Bezdrátová sériová konzole pomocí Bluetooth
	

	Konfigurace zařízení v člověku čitelné textové formě
	

	OoB management formou portu RJ45 s podporou ethernetu
	

	USB port pro přenos konfigurace a firmware
	

	Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP klient
	

	Podpora RSA s délkou klíče minimálně 4096 bitů
	

	Podpora SNMPv2c a SNMPv3
	

	Možnost omezení přístupu k managementu (SSH, SNMP) pomocí ACL
	

	Lokálně vynucené RBAC na úrovni přepínače
	

	Duální flash image – podpora dvou nezávislých verzí operačního systému
	

	Konfigurační změny pomocí naplánovaných pracovních úloh (Job scheduler)
	

	TCP a UDP SYSLOG pro IPv4 a IPv6 s možností logováni do více SYSLOG serverů
	

	Podpora automatických i manuálních snapshotů systému a možnost automatického obnovení předchozí konfigurace v případě konfigurační chyby
	

	Podpora standardního Linux Shellu (BASH) pro debugging a skriptování
	

	Podpora skriptování v jazyce Python – lokální interpret jazyka v přepínači
	

	Možnost vytváření vlastních diagnostických a korelačních skriptů a jejich grafických interpretací v jazyce Python (korelace libovolných událostí a hodnot v podobě grafů)
	

	Grafické rozhraní pro vynášení výsledků monitorování a analytických skriptů –  možnost vynášení stavu monitorovaných metrik do grafů atp.
	

	Root cause analysis v grafickém rozhraní – možnost vrácení se ke konkrétní funkční konfiguraci a stavu protokolů v čase
	

	Integrovaný nástroj na odchyt paketů (např. WireShark nebo ekvivalentní)
	

	Interpretace uživatelských skriptů monitorujících definované parametry síťového provozu s možností automatické reakce na události
	

	Interní úložiště dat pro sběr provozních dat a pokročilou diagnostiku zařízení: min. 15 GB
	

	Analýza síťového provozu sFlow podle RFC 3176 pro oba směry ingress a egress
	

	Ochrana proti nahrání modifikovaného SW prostřednictvím image signing a secure boot, ověřující autentičnost a integritu OS prostřednictvím TPM chipu
	

	SPAN a ERSPAN port mirroring, alespoň 4 různé obousměrné session
	

	IP SLA pro měření dostupnosti a zpoždění provozu VoIP – režim responder i probe  
	

	Podpora integrace s automatizačními nástroji (Ansible, NAPALM)
	

	Automatizace – podpora read-only a read-write REST API včetně volání CLI příkazů
	

	Podpora Cloud i On-Premise management software výrobce zařízení
	

	Podpora Zero Touch Provisioning (ZTP)
	

	Požadavky na implementaci
	-

	Fyzická instalace do 19" racku.
	

	Náhrada stávajících zařízení v mimopracovní době.
	

	Zapojení do stávající sítě.
	

	Aktualizace firmware.
	

	Zabezpečení přístupu do managementu switche.
	

	Konfigurace stacků.
	

	Příprava konfigurace pro dynamickou mikrosegmentaci a ověřování přístupu do sítě.
	

	Servis a podpora
	-

	Standardní záruka poskytovaná výrobcem nabízeného řešení v délce 36 měsíců.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Access Point (5 ks)
	Požadavek na funkcionalitu – Access Point
	 Splňuje
[Ano/Ne]

	Základní vlastnosti
	-

	Třída zařízení: indoor přístupový bod
	 

	Uzavřená konstrukce bez ventilátorů
	 

	Podpora bezdrátových standardů: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
	 

	Plnohodnotná certifikace Wi-Fi Aliance: IEEE 802.11a/b/g/n/ac
	 

	Plnohodnotná certifikace Wi-Fi Aliance: WPA3-CNSA, WPA3-SAE, WPA3-OWE
	 

	Pracovní režim AP bez kontroléru (autonomní)
	 

	Pracovní režim AP řízené kontrolérem (lightweight)
	 

	Pracovní režim AP v roli kontroléru s možností správy až 120 AP
	 

	Minimální počet portů ethernet LAN: 2x 100/1000 Mbit/s RJ45
	 

	Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz
	 

	Podpora standardů IEEE 802.3af (PoE), IEEE 802.3at (PoE+) a IEEE 802.3bt
	 

	Podpora linkové agregace LACP
	 

	Podpora standardního PoE+ IEEE 802.3at 30W bez nutnosti redukce výkonu libovolného rádia
	 

	Podpora napájení z AC napájecího zdroje
	 

	Vestavěná interní anténa MIMO, omni down-tilt
	 

	Radiová část: dual band, současná podpora pásem 2,4GHz a 5GHz
	 

	MIMO a počet nezávislých streamů na 2,4GHz rádio: 2x2:2
	 

	MIMO a počet nezávislých streamů na 5GHz rádio: 4x4:4
	 

	Podpora šířky kanálu 160 MHz
	 

	Podpora DL-OFDMA, UL-OFDMA a DL-MU-MIMO
	 

	Automatické ladění kanálu a síly signálu v koordinaci s ostatními AP
	 

	Možnost nastavení vysílacího výkonu s krokem 0.5 dBm
	 

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 5GHz: 4800 Mbps
	 

	Minimální komunikační rychlost na fyzické vrstvě (Max data rate) pro 2.4GHz: 574 Mbps
	 

	Integrovaný TPM pro bezpečné uložení certifikátů a klíčů
	 

	Podpora 802.11ac explicitního beamformingu
	 

	Podpora airtime fairness
	 

	Prioritizace jednotlivých SSID na základě vysílacího času
	 

	USB port s podporou 3G/4G USB modemu jako WAN uplink
	 

	Vypínatelné indikační LED diody informující o stavu zařízení
	 

	Band Steering či obdobné (prioritizace 5GHz pásma v případě je-li podporováno)
	 

	Detekce Rogue AP
	 

	Minimální počet inzerovaných SSID (BSSID) na radio: 16
	 

	Nastavitelný DTIM interval pro jednotlivé SSID
	 

	Mapování SSID do různých VLAN podle IEEE 802.1Q
	 

	VLAN Pooling
	 

	HW Podpora wireless MESH funkcionality s protokolem pro optimální výběr cesty v rámci MESH stromu
	 

	Podpora Layer-2 izolace bezdrátových klientů
	 

	HW Podpora spektrální analýzy v pásmech 2,4GHz a 5GHz
	 

	Hardware filtry pro filtraci intermodulačního rušením pocházejícím z mobilních sítí (Advanced Cellular Coexistence nebo obdobné)
	 

	Detekce a monitorování problémů WLAN odchytáváním provozu na AP ve formátu PCAP a jeho zasíláním do Ethernetového analyzátoru, schopnost zachytávat rámce včetně 802.11 hlaviček
	 

	DHCP server, směrování a NAT pro bezdrátové klienty
	 

	AP v režimu IPSec VPN klient s možností tvorby L2 či L3 VPN
	 

	Automatická identifikace připojeného zařízení a jeho operačního systému
	 

	Předávání konektivity mezi AP při pohybu bez výpadku spojení – roaming
	 

	Dynamické vyvažování zátěže klientů mezi AP se zohledněním zátěže, počtu klientů, síly signálu v koordinaci s ostatními AP
	 

	Optimalizace provozu: multicast-to-unicast konverze
	 

	Možnost řízení QoS (šířky pásma) na základě aplikací (Office 365, Dropbox, Facebook, P2P sdílení, VoIP, video aplikace)
	 

	Filtrování přístupu na web
	 

	Podpora RadSec (RADIUS over TLS)
	 

	802.11w ochrana management rámců
	 

	Podpora Kensington lock
	 

	Podpora MAC ověřování a 802.1X ověřování s využitím lokální DB v AP
	 

	Podpora 802.1X suplicant, AP se ověřuje před připojením do LAN
	 

	Volitelně možnost spravovat AP cloud management nástrojem
	 

	CLI formou serial konsole port a serial over bluetooth
	 

	SSHv2, SNMPv2c a SNMPv3
	 

	AP podporuje zero touch provisioning pomocí externího management SW jehož IP adresu získá z cloud aktivační služby poskytované výrobcem
	 

	Integrované Bluetooth 5.0 Low Energy (BLE) rádio
	 

	Integrované Zigbee 802.15.4 rádio
	 

	Podpora režimu SLEEP s max. spotřebou energie do 6W
	 

	Součástí AP je příslušenství pro montáž na zeď nebo strop
	 

	Požadavky na implementaci
	-

	Fyzická instalace bezdrátových přístupových prvků.
	

	Zapojení bezdrátových přístupových prvků do stávající sítě.
	

	Aktualizace firmware.
	

	Zabezpečení přístupu do managementu AP.
	

	Napojení na řídící kontrolér.
	

	Příprava konfigurace pro dynamickou segmentaci a ověřování přístupu do sítě.
	

	Servis a podpora
	-

	Standardní záruka poskytovaná výrobcem nabízeného řešení v délce 36 měsíců.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Správa síťových prvků
	Požadavek na funkcionalitu – Kontrolér bezdrátové sítě
	Splňuje
[Ano/Ne]

	Základní vlastnosti
	-

	Management nástroj pro správu WiFi sítě s podporou správy produktů výrobce a kompatibilní s nabízenými AP a kontroléry
	

	Virtuální appliance (OVA formát) bez nutnosti pořizovat další licence např. pro OS nebo databáze.
	

	Správa prvků: přístupových bodů, WiFi kontrolérů a přepínačů
	

	Licence pro správu všech prvků, možnost flexibilního rozšiřování až do 4000 zařízení.
	

	Manuální a automatické discovery síťových zařízení pomocí SNMP, HTTP a CDP skenování.
	

	Monitorovací nebo plný-managed režim pro nově objevená zařízení jako ochrana před nechtěným přepsáním konfigurace.
	

	Role pro jednotlivé síťové operátory na úrovni síťových zařízení a jejich funkcí.
	

	Webové uživatelské rozhraní s podporou HTTPS 
	

	Real-time monitoring každého uživatele v síti včetně charakteristik jako jsou: kvalita RF signálu, utilizace pásma (in/out), autentizační status a čas, historie roamingu, délka trvání připojení, typ klientského zařízení, asociace s SSID, objem a seznam používaných L7 aplikací a navštívených webových kategorií.
	

	Vyhledávání koncových uživatelů na základě MAC adresy, IP adresy, uživatelského jména a LAN hostname.
	

	Konfigurace formu politik aplikovatelných na všechna zařízení, jejich skupinu nebo jednotlivé zařízení.
	

	Tvorba konfiguračních šablon: jak nových, tak z běžících zařízení
	

	Podpora konfigurační změn a upgrade firmware pomocí jednorázových nebo opakujících se pracovních úloh (scheduled-job). 
	

	Archivace konfigurací
	

	Audit konfigurace, porovnávání rozdílů proti přednastaveným politikám individuálně pro jednotlivá a hromadně proti skupině zařízení. V případě nesouladu definice a runtime stavu konfigurační rollback.
	

	Konfigurační management: zálohy a obnova konfigurace, srovnávání rozdílů, auditování podle přednastavených i vlastních pravidel.
	

	Podpora alarmování s možností nastavitelných prahů pro jednotlivé událostí. Podporované události: odchylka od baseline konfigurace, RF metrika, nově objevené zařízení, Radius autentizace, Rogue AP, nadměrné utilizace AP (bandwidth), počet připojených klientů, nadměrná utilizace klientem (bandwidth), Up/Down zařízení, Up/Down Radio, IDS událost.
	

	Možnost monitorování stability a odezvy ostatních síťových služeb pro jednotlivé klienty jako je průměrný čas odpovědi DHCP, DNS či čas zpracování RADIUS autentizace.
	

	Vytváření reportů v PDF formátu reportujících různé přehledové statistiky o využití sítě a jejím stavu. Automatizované pravidelné zasílání reportů mailem.
	

	Monitoring a detekce síťových anomálií jako je např. nadměrné a neobvyklé navýšení objemu provozu a upozorňování na tyto stavy pomocí alarmů.
	

	Vizualizace umístění prvků sítě ve fyzických mapách. Zobrazení bezdrátových klientů na mapě a jejich signálu a využívaných L7 aplikací.
	

	Podpora plánování WiFi a lokalizace uživatelů
	

	Požadavky na implementaci
	-

	Instalace centrálního nástroje pro monitoring a správu síťových prvků.
	

	Připojení stávajících a nových aktivních prvků.
	

	Vytvoření monitorovacích šablon a pohledů.
	

	Konfigurace alertů.
	

	Servis a podpora
	-

	Standardní záruční servisní podpora na 36 měsíců v ceně dodávky.
	

	Reakční doby / SLA: U kritických incidentů reakce do 4 hod., vyřešení do 24 hod. v režimu 24/7.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Kontrolér bezdrátové sítě (2 ks)
	Požadavek na funkcionalitu – Kontrolér bezdrátové sítě
	Splňuje
[Ano/Ne]

	Třída zařízení: kontrolér bezdrátové sítě
	

	Specializovaná HW appliance (nepřipouští se virtualizovaný kontrolér)
	

	Velikost 1U s montáží do standardního 19” datového rozvaděče
	

	Interní redundantní napájecí zdroj
	

	Minimálně 4x 10Gb SFP+ optických portů s volitelným fyzickým rozhraním
	

	Minimálně 2x 1Gb SFP/RJ45 sdílených portů
	

	Minimálně 512 podporovaný AP bez nutnosti přidávání hardware
	

	Minimálně 16 000 současně připojených wifi klientů
	

	Minimální výkone statefull firewall: 20 Gbit/s, 2 000 000 session
	

	Sdílení licencí mezi více kontroléry
	

	Vysoká dostupnost (HA) kontrolérů v režimech: active-active a active-standby
	

	Minimálně 4000 aktivních VLAN podle IEEE 802.1Q
	

	Podpora linkové agregace IEEE 802.3ad
	

	IEEE 802.1w – Rapid spanning Tree
	

	Podpora STP instance per VLAN s 802.1Q tagováním BPDU (např. PVST+)
	

	Detekce protilehlého zařízení LLDP
	

	Statické směrování Ipv4 a Ipv6
	

	Dynamické směrování OSPFv2 včetně podpory stub a NSSA
	

	Podpora Multicast: IGMP a MLD
	

	DHCP server pro Ipv4 a Ipv6
	

	NTP včetně MD5 autentizace
	

	Podpora překladu adres PAT/NAT
	

	Podpora standardu 802.11ac Wave 2 a zpětná kompatibilita s 802.11a/b/g/n
	

	Režimy přenosu uživatelských dat: tunelovaní přes kontrolér a lokální AP bridging
	

	VLAN Pooling
	

	podpora Ipv6: konfigurace, správa (SSH, SNMP, Syslog, DHCPv6), syst. Komunikace mezi AP a kontrolérem. Kompatibilita s RFC 2460, RFC 3162, RFC 3736, RFC 6106
	

	Typy autentizace: WPA/WPA2-PSK, WPA/WPA2-Enterprise, 802.1X, MAC autentizace, “captive portal”, 802.1X ověření s následným ověřením MAC
	

	Podporované autentizační/autorizační zdroje: RADIUS, LDAP, Active Directory, RFC 3576 Change of Authorization
	

	Funkce řízení a ochrany rádiového spektra s automatickou optimalizací sítě (přidělováni kanálů, fast roaming, rozdělení klientů na jednotlivá AP)
	

	Aktivní scanování 802.11 kanálů pro výběr nejlepšího včetně automatického zastavení scanování v případě že probíhá časově senzitivní provoz (např. VoIP)
	

	Klasifikace klientských zařízení do tříd na základě typu nebo OS zařízení a následné uplatnění definovaných politik pro danou třídu
	

	Vestavěný “captive portal” pro hosty s možností úpravy vzhledu a přidáním vlastního loga, včetně vestavěného rozhraní pro vytváření dočasných guest účtů.
	

	Podpora pro 802.11u, 802.11v a 802.11k
	

	Automatické dynamické rozpoznání a prioritizace hlasových protokolů jako SIP, SCCP, VOCERA a SVP pomocí funkce DPI a jejich SLA monitoring
	

	Podporované úrovně oprávnění v administračním rozhraní: administrator, read-only, guest-provisoning
	

	Podpora XML a REST API pro automatizovanou konfiguraci kontroléru
	

	Automatizovaná migrace klientů na optimální frekvenci, AP či rádio s využitím min. těchto parametrů: kategorie daného klienta, SNR, schopnosti klienta, kvalita signálu
	

	Grafický uživatelský dashboard zobrazující kvalitu a obsazenost kanálů, jednotlivé klienty, náhledy na VoIP přes WiFi síť a zobrazující informace o MOS (mean opinion score) aktivních hovorů. Možnost realtime analýzy kvality prováděných hovorů
	

	Podpora rozpoznáváni aplikací na 7. vrstvě (aplikace typu: Youtube, Facebook, Dropbox, BitTorrent, Skype, Office365 apod.). Možnost jejich povolování, zakazování, prioritizace nebo omezování s možnosti vytvořit minimálně 20 souběžných aplikačních pravidel k omezení provozu konkrétních aplikací.
	

	Centrální správa, aktualizace, konfigurace vč. bezpečnostních politik a QoS profilů pro všechna AP
	

	Automatický blacklist zařízení překračující nastavitelné prahy (opakovaná neúspěšná autentizace, porušení firewall bezpečnostní politiky) 
	

	Podpora RadSec (RADIUS over TLS)
	

	Podpora tvorby bezpečnostních politik na základě časových pravidel.
	

	Podpora Bonjour services gateway
	

	Podpora L2 a L3 roaming bez nutnosti speciálního SW na klientovi
	

	Podpora bezdrátových MESH sítí
	

	Podpora Rogue Wireless detekce a containment
	

	Podpora PKI
	

	Možnost licenčního rozšíření o terminaci vzdálených VPN klientů (podpora SSL i IPSec VPN)
	

	Možnost licenčního rozšíření o podporu WIPS pro detekci útoků na bezdrátovou síť
	

	Možnost licenčního rozšíření o podporu spektrální analýzy
	

	Možnost licenčního rozšíření o podporu ochrany pomocí IDS signatur
	

	Ochrana řídících rámců – 802.11w
	

	CLI formou RJ45 serial konsole port
	

	USB port pro přenos konfigurace a firmware
	

	Dual boot flash
	

	Podpora SSHv2 a HTTPS web GUI
	

	SNMPv2c, SNMPv3
	

	Integrované nástroje na diagnostiku bezdrátové sítě – ping, traceroute, AAA test
	

	Nástroj pro odchytávání WLAN datového provozu včetně 802.11 hlaviček a možnost jeho zasílání do Ethernetového analyzátoru
	

	Podpora upgrade firmware pomocí: HTTPS, TFTP, FTP a USB
	

	Plná kompatibilita s nabízenými přístupovými body
	

	Požadavky na implementaci
	-

	Fyzická instalace do 19" racku.
	

	Zapojení do stávající sítě.
	

	Aktualizace firmware.
	

	Zabezpečení přístupu do managementu.
	

	Konfigurace HA.
	

	Vytvoření uživatelských rolí pro mikrosegmentaci.
	

	Definice VLAN.
	

	Konfigurace mikrosegmentace.
	

	Připojení AP.
	

	Servis a podpora
	-

	[bookmark: _Hlk141092679]Standardní záruka poskytovaná výrobcem nabízeného řešení v délce 36 měsíců.
	



Konkrétní typ a označení nabízeného řešení:
1) NABÍZENÉ ŘEŠENÍ: [DODAVATEL JEDNOZNAČNĚ URČÍ, JAKÝ TYP NEBO VERZE (HW / SW) NABÍZENÉHO ŘEŠENÍ JE PŘEDMĚTEM JEHO NABÍDKY]
2) V případě, že neexistuje veřejně dostupný podrobný popis nabízeného řešení (HW i SW), který umožní posoudit splnění zadávacích podmínek (technické specifikace), je dodavatel povinen připojit tento popis (např. ve formě produktových listů) jako součást nabídky (zadavatel připouští předložení produktových listů v anglickém jazyce).

Souhrnné požadavky na implementaci
	Souhrnné požadavky na implementaci
	Splňuje
[Ano/Ne]

	Zpracování provozní dokumentace pro všechny součásti dodávky.
	

	Zaškolení administrátorů zadavatele v rozsahu 5 dnů.
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